ESTADO DE SANTA CATARINA
SECRETARIA DE ESTADO DA SEGURANCA E’UBLICA
DIRETORIA DE TECNOLOGIA E INOVACAO

MUNICIPIOS QUE DESEJAM IMPLANTAR UM POLO DE VIDEOMONITORAMENTO
COM BASE DE DADOS MUNICIPAL

Software
e Software de videomonitoramento
o DGFEN1008V7 (01 licenga base);
e Licenciamento das cameras no software - Pack de licencas:
DGFEN1102V7 (duas cameras)
DGFEN1104V7 (quatro cameras)
DGFEN1108V7 (oito caAmeras)
DGFEN1116V7 (dezesseis cameras)
DGFEN1132V7 (trinta e duas cameras)
o DGFEN1164V7 (sessenta e quatro cameras);
e Licenciamento para Drones no software (opcional)
o Licenca DGFAG1101V1 (1 unidade por drone);
e Licencga para transmisséao via stream para o RF do Estado
o DGFRIM10001V1 (01 unidade por camera);
e Licencga para transmissao do recorte facial para o RF do Estado
o DGFAB1101V7 (1 unidade por camera).
e Software de Reconhecimento Facial ( Imagus - Vixvision) - ANEXO |

O O O O O

Hardware

DATA CENTER MODULAR (opcional)

SERVIDOR DE VIDEOMONITORAMENTO (capacidade aproximada de 500
cameras)

SERVIDOR DE ANALITICO (capacidade aproximada de 300 cameras com RF)
STORAGE

SWITCH

OBS:
1. Os servidores devem ser licenciados com a versao standard ou Datacenter;
2. Olink de internet do sistema de videomonitoramento deve estar integrado na rede de
governo - CIASC,;
3. Prever a energia e a instalagao dos pontos;
4. Servidores licenciados windows server;
5. As especificacdes técnicas dos hardwares encontram-se no anexo |.

MUNICIPIOS QUE JA POSSUEM SISTEMA DE VIDEOMONITORAMENTO E DESEJAM
COMPARTILHAR CAMERAS COM RECONHECIMENTO FACIAL COM O ESTADO

Software
e Licenciamento das cameras no software - Pack de licencas:
o DGFEN1102V7 (duas cameras)
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DGFEN1104V7 (quatro cameras)

DGFEN1108V7 (oito cAmeras)

DGFEN1116V7 (dezesseis cameras)

DGFEN1132V7 (trinta e duas cameras)
o DGFEN1164V7 (sessenta e quatro cameras);

e Licenciamento para Drones no software (opcional)
o Licenca DGFAG1101V1 (1 unidade por drone);

e Licencga para transmisséao via stream para o RF do Estado
o DGFRIM10001V1 (01 unidade por camera);

e Licencga para transmissao do recorte facial para o RF do Estado
o DGFAB1101V7 (1 unidade por cadmera).

O O O O

OBS:
1. Olink de internet do sistema de videomonitoramento deve estar integrado na rede de
governo - CIASC;

MUNICIPIOS QUE NAO DESEJAM SER POLO, MAS PRETENDEM AMPLIAR A

QUANTIDADE DE CAMERAS DE VIDEOMONITORAMENTO E RECONHECIMENTO
FACIAL

Nesse caso o municipio podera doar para a Secretaria de Estado da Seguranga Publica o
hardware e as licengas de software para integrar o polo que contempla aquele municipio.
Nesse caso existe a necessidade de os equipamentos serem da mesma marca e modelo
dos adquiridos pelo estado, por questdes de compatibilidade.

Software
e Licenciamento das cameras no software - Pack de licencas:
DGFEN1102V7 (duas cameras)
DGFEN1104V7 (quatro cameras)
DGFEN1108V7 (oito cAmeras)
DGFEN1116V7 (dezesseis cameras)
DGFEN1132V7 (trinta e duas cameras)
o DGFEN1164V7 (sessenta e quatro cameras);
e Licenciamento para Drones no software (opcional)
o Licenca DGFAG1101V1 (1 unidade por drone);
e Licencga para transmisséao via stream para o RF do Estado
o DGFRIM10001V1 (01 unidade por camera);
e Licencga para transmissao do recorte facial para o RF do Estado
o DGFAB1101V7 (1 unidade por cdmera).

o O O O O

Hardware
e DATA CENTER MODULAR - MDC-10-110-20-A130-0(Clemar( Caso haja
necessidade de expansao)
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SERVIDOR DE VIDEOMONITORAMENTO - THINKSYSTEM SR650 V3
(capacidade aproximada de 500 cameras)

SERVIDOR DE ANALITICO - THINKSYSTEM SR650 V4 (capacidade aproximada
de 300 cameras com RF)

STORAGE - HUAWEI OCEANSTOR DORADO 2000

SWITCH - HUAWEI CLOUDENGINE S6750-H48Y8C

O link de internet do sistema de videomonitoramento deve estar integrado na rede de
governo - CIASC,;

Prever a energia e a instalagao dos pontos;

Servidores licenciados windows server;

ANEXO |

Informamos que os municipios que desejarem participar do projeto deverao observar
integralmente as especificagbes técnicas estabelecidas para os equipamentos,
conforme documento de referéncia. O atendimento aos requisitos descritos é
condicdo necessaria para garantir a compatibilidade, a uniformidade da solucao, a
padronizacdo da infraestrutura e a adequada integragdo entre os componentes
previstos no projeto.

Esta inserido também neste anexo o padrao utilizado pelo Estado de Santa Catarina
para estruturagado do ponto (caixa, poste e brago)

Software de Reconhecimento e Armazenamento Facial para Gerenciamento de

Faces (IMAGUS - VIXVISION)

1.1. Sistema de Identificacdo Pessoal formado por componentes de e software de
reconhecimento facial, para identificar pessoas em qualquer ambiente de
forma passiva, sem necessidade de interagdo, conforme detalhamento a
seguir:

1.2. A identificacdo facial devera ocorrer de forma instantanea, com estrutura
modular, possibilitando sua utilizacdo em ambientes que variem desde
grupos reduzidos de pessoas até locais com elevado fluxo de individuos.

1.3. O sistema devera contemplar funcionalidades de Controle de Acesso e
Gerenciamento de Identidade, permitindo a definicdo de diferentes niveis
hierarquicos de usuarios e a configuracdo de multiplas politicas de acesso.
Devera ser possivel programar escalas ou horarios de trabalho por grupo
previamente definido, bem como administrar, no minimo, as seguintes listas:
Permissdo, Restricdo, Observacao, Controle de Acesso e Listas
Personalizadas.

14. A arquitetura do sistema devera permitir integragdo com multiplas
plataformas de monitoramento por cémeras através do VMS. Devera
possibilitar a geragdo de alertas automaticos para as equipes de seguranga

Pagina 3 de 47

Av. Governador Ivo Silveira, 1521 — Bl.. C- Capoeiras - Floriandpolis/SC
88.085-000 Fone: (48) 3665-8113 / 3665-8190

dti-direcao@ssp.sc.gov.br



mailto:expedientesecretario@ssp.sc.gov.br

ESTADO DE SANTA CATARINA
SECRETARIA DE ESTADO DA SEGURANCA E’UBLICA
DIRETORIA DE TECNOLOGIA E INOVACAO

em caso de deteccdo de eventos, visando garantir resposta rapida e
eficiente.

1.5. O software devera disponibilizar, de forma documentada e sem restri¢cdes de
uso, um conjunto de APIs e/ou SDKs que permitam sua integragdo com
outros sistemas de interesse da contratante, tanto para fins de
desenvolvimento quanto para operagao.

1.6. O sistema devera permitir integracdo com outras plataformas e aplicagoes,
assegurando a interoperabilidade com sistemas de terceiros, conforme
necessidade da contratante.

1.7. O sistema devera permitir a importacao de fotografias a partir de bancos de
dados existentes, compativeis com diversos protocolos de comunicagao, de
forma pratica e eficiente.

1.8. O sistema devera suportar a utilizagcado de banco de dados de faces tanto em
ambiente local quanto remoto, permitindo a importagdo e o processamento
de imagens previamente existentes. O banco de dados devera possibilitar o
cadastro de numero ilimitado de faces, sem a incidéncia de custos adicionais
por expansio.

1.9. O sistema, integrado ao VMS, devera ser capaz de registrar imagens no
banco de dados e realizar a comparagdo entre imagens novas e as
previamente cadastradas, possibilitando a emissédo de alertas e notificagcdes
conforme critérios previamente definidos. As notificacdes deverdo ser
disponibilizadas por meio de multiplos canais, incluindo e-mail, notificagcdes
push para solu¢gdes mobile, alertas sonoros, ou demais formas de aviso
compativeis com a plataforma ofertada.

1.10. O sistema devera extrair os dados das caracteristicas faciais de imagens
capturadas e compara-los com os modelos previamente armazenados no
banco de dados. Uma vez que o indice de similaridade entre os dados
extraidos e os modelos cadastrados exceda o limite parametrizavel
estabelecido como padrdo, o sistema devera emitir um resultado de
correspondéncia de forma automatica.

1.11. O sistema devera ser acessivel por meio de interface web, permitindo a
execucdo de suas funcionalidades operacionais e administrativas, sem a
necessidade de instalagdo de softwares adicionais no dispositivo do
operador.

112. O sistema devera processar as imagens capturadas convertendo-as em
modelos biométricos baseados em vetores faciais. Os dados biométricos
resultantes deverdao ser criptografados utilizando o padrdao AES-256,
garantindo conformidade com as normas de protecdo de dados
estabelecidas pelo GDPR e pela LGPD.

1.13. O sistema devera permitir a customizacao de areas de acesso permitidas e
restritas para cada perfil de usuario individualmente (como funcionarios,
prestadores de servigo, visitantes e outros), com validagdo das permissoes
em tempo real durante o processo de autenticacdo e/ou detecgao,
assegurando a aplicagao imediata das regras definidas.

1.14. O sistema devera apresentar mensagens adequadas e personalizaveis para
cada situagdo de autenticagcdo ou tentativa de acesso, permitindo a
configuragdo de textos e/ou alertas visuais de acordo com as regras
definidas pela contratante, contemplando no minimo os seguintes cenarios:

1.141. Pessoa com acesso liberado ao local
1.14.2. Pessoa nao reconhecida pelo sistema biométrico
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1.14.3. Pessoa sem permissao de acesso ao local;

1.15. O sistema devera permitir a utilizagdo de imagens faciais previamente
cadastradas, bem como a captura manual de novas imagens, associando-as
em tempo real as demais informacbes do respectivo usuario. Essa
funcionalidade devera garantir a vinculagao imediata dos dados, preservando
a consisténcia e integridade das informagdes no banco de dados.

1.16. O sistema devera manter a base de informacgdes integra e permanentemente
atualizada, contendo imagens e dados dos usuarios, assegurando que
modificagcbes ou acessos somente sejam realizados mediante autorizacao
prévia e registro em logs de auditoria. Essa protecdo devera incluir
mecanismos de controle de acesso e criptografia, de forma a preservar a
confidencialidade, integridade e disponibilidade dos dados.

1.17. O sistema devera possibilitar a criagao de multiplos operadores distintos para
utilizagdo da plataforma, permitindo a definicdo granular de niveis de acesso
e das atividades autorizadas para cada perfil. Essa configuragdo devera
assegurar que cada operador execute apenas as fungdes para as quais
possui permissao, garantindo rastreabilidade por meio de registros de
auditoria.

118. O sistema devera registrar todas as modificagcdes realizadas pelos
operadores, incluindo criagdes, alteragbes e exclusées de dados ou
configuragdes. Cada registro devera conter, por exemplo, a identificagdo do
operador, a data, o horario e/ou a descricdo da agao executada, mantendo
tais informacdes disponiveis em logs de auditoria para fins de rastreabilidade
e conformidade.

1.19. O sistema devera possuir recursos para segregagao de fungdes entre
operadores, permitindo configurar, quando desejado, que operadores do
modulo de Estacdo de Seguranga tenham acesso exclusivamente a
validacdo biométrica, enquanto operadores responsaveis pelo cadastramento
nao possam atuar na identificacdo. Essa segregagdo devera ser
parametrizavel e aplicada de forma a garantir a seguranga operacional e a
conformidade com as politicas de controle de acesso definidas pela
contratante.

1.20. O sistema devera possuir precisdo minima de 95% no processo de
reconhecimento facial, considerando condicbes normais de operacdo e
ambientes compativeis com as especificacdes do fabricante.

1.21. O sistema devera assegurar que o tempo entre o acionamento da camera
para captura da imagem e a apresentagdo da resposta no painel de
monitoramento do operador ndo ultrapasse 3 (trés) segundos, excluidos
problemas de links de transmissao.

1.22. O sistema devera permitir o armazenamento do historico de cadastros e
identificagcdes por periodo determinado pela contratante, garantindo que os
registros permanecam integros e acessiveis durante todo o intervalo
configurado.

1.23. O sistema devera permitir o acionamento de dispositivos externos com base
nas identificagdes realizadas, tais como a liberagdo de catracas, portas ou
barreiras fisicas, bem como o disparo de alarmes ou outros sistemas
integrados.

1.24. O sistema integrado ao VMS, devera permitir a elaboracdo de relatérios,
apresentando-os em tela, com opcédo de impressdo ou exportagcdo para
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” ”

arquivos nos formatos “.csv’, “.pdf’ e “xlIs”, incluindo, no minimo, as
seguintes informacoes:

1.24.1. Lista de pessoas que tiveram acesso negado ao local.

1.24.2. Lista de pessoas que passaram pelo local em determinado periodo.

1.25. O sistema devera possibilitar que multiplas imagens distintas do mesmo
usuario sejam associadas ao seu cadastro, visando aumentar a velocidade e
a precisao dos reconhecimentos.

1.26. O sistema devera exibir a existéncia de uma face ja cadastrada, ao inclui-la
novamente, prevenindo duplicidade de registros biométricos.

1.27. Caso exista licenciamento especifico para o banco de dados do sistema de
reconhecimento facial, este devera permitir o cadastro de numero ilimitado de
faces, sem custos adicionais.

1.28. O sistema devera permitir, no minimo:

1.28.1. Manter as informacbdes de todas as pessoas que estiveram na
localidade;

1.28.2. Cadastrar novas pessoas que nunca estiveram no local.

1.28.3. Permitir criar e manter os cadastros das pessoas que operam o
sistema.

1.28.4. Possibilitar a administragdo de operadores e funcionarios, definindo
suas permissdes e areas de acesso.

1.28.5. Permitir a criacdo de alertas que sejam disparados quando da
identificacdo de determinados individuos (funcionarios, clientes,
segurangas e outros).

1.28.6. Possibilitar o cadastramento e atualizacdo das informacdes de cada
individuo, incluindo as areas onde possui permissido de acesso.

1.28.7. Permitir a extracéo de relatorios consolidados e detalhados.

1.28.8. Possibilitar a pesquisa e visualizagao de individuos identificados em
determinado periodo (funcionarios, clientes, segurancas e outros).

1.29. O software devera ser capaz de realizar a identificagdo facial mesmo com o
uso de mascaras, desde que estas ndo cubram mais de 67% da area do
rosto, garantindo reconhecimento confiavel em caso de oclusao parcial.

1.30. O sistema devera fornecer dashboards contendo todos os dados em
diferentes formatos, permitindo a visualizagdo de informagdes por meio de
graficos, tabelas e diagramas personalizaveis.

1.31. O sistema devera suportar relatérios sobre o total de passagens,
possibilitando a filtragem dos dados.

1.32. O software devera permitir receber imagens diretamente dos streamings das
cameras IP para os devidos processamentos.

1.33. O sistema devera suportar a adicdo de novas faces com capacidade de
busca por similares previamente reconhecidos, prevenindo cadastros
duplicados e aprimorando a precisao do reconhecimento.

1.34. O sistema devera possibilitar a criagcdo de agdes completas por meio de
scripts desenvolvidos em diversas linguagens de programagido (como
Python, Java, C++ e JavaScript), permitindo personalizagdo, automacgao e
integracdo de tarefas, mediante fornecimento de APIs ou SDKs
documentados.

1.35. O software devera ser compativel, no minimo, com os seguintes sistemas
operacionais:

Microsoft Windows; Distribuicbes Linux.
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1.36. O software devera implementar métodos avancados de seguranga para
proteger os dados e as comunicagdes:

1.37. Os vetores faciais devem ser armazenados utilizando criptografia AES-256
para garantir a confidencialidade dos dados;

1.38. Todas as comunicacbes e transferéncias de dados devem permitir uso de
protocolos seguros, incluindo SSL, para prevenir acesso nao autorizado e
interceptacao.

1.39. O sistema deve ser totalmente integrado com o software de monitoramento
ofertado VMS , garantindo operagao continua e gerenciamento unificado.

1.40. Como nao existe uma regulamentagéo padrao para performance envolvendo
algoritmos de reconhecimento facial no Brasil, considerando que para a
solucao ofertada deve-se garantir um padrao minimo de assertividade, a fim
de evitar falsos-positivos ou a ndo detecgao de faces que estdo em cadastros
para serem reconhecidos, considerando ainda que o NIST (National Institute
of Standard and Technology), reconhecida organizagao de nivel mundial que
afere o funcionamento de tecnologias de reconhecimento facial, inclusive em
ambientes chamados de "Wild", que basicamente sdao ambientes nao
controlados, onde ou seja, fora de estudios, sem controle de iluminacéo,
pose, fundo, resolugdo de imagem ou qualidade, devera ser obrigatéria estar
entre os 20 melhores classificados na dataset “WILD” do NIST.

1.41. O software deve ser capaz de detectar a presenca de uma face em uma
imagem e realizar o reconhecimento facial com resolugdo minima de 16
pixels entre os olhos.

1.42. O software deve ser capaz de identificar pessoas que apresentem diferencas
na face, tais como:

1.42.1. Barba e pelos faciais;
1.42.2. Cobertura parcial do rosto (ex: mascaras, lengos);
1.42.3. Alteragdes no comprimento ou estilo dos cabelos.

1.43. O software podera ter uma arquitetura de banco de dados centralizada ou
distribuida, com comunicagcdo entre as localidades para assegurar dados
consistentes entre os sites.

1.44. O software deve permitir a inclusdo de faces através de diversos métodos,

incluindo:
1.441. Fotografias;
1.44.2. Integracdo com bancos de dados ou repositérios de imagens;
1.44.3. Importagdes em lote.

1.45. O sistema devera ser capaz de realizar a identificacado facial com a camera
operando em feed de anadlise ao vivo ou em segundo plano.

1.46. O sistema devera ser licenciado por camera, permitindo escalabilidade com
base no nimero de cameras implantadas.

1.47. O software deverd ter a capacidade de registrar pelo menos 10.000
cadastros individuais, sem limites impostos na capacidade do banco de
dados, garantindo suporte para implantagdes em larga escala.

1.48. O software devera permitir receber imagens diretamente dos streamings das
cameras IP para os devidos processamentos.

1.49. O software devera permitir receber faces capturadas diretamente das
cameras IP, pelo VMS integrado, que possuam o analitico de captura de
faces ou identificacdo facial, e compara-las com as fotos armazenadas no
banco de dados. Neste caso, o processamento nio sera feito pelo streaming
da camera.
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1.50. Como é exigido neste edital a integracdo do sistema de reconhecimento
facial com o VMS integrado, faz-se necessario que o retorno dos eventos
capturados (imagem da pessoa de interesse) seja informado, através de
pop-up na tela client do VMS da entidade que enviou a foto original,
mantendo rastreabilidade completa, com a foto capturada, foto cadastrada,
video e dados da pessoa capturada.

1.51. Ter a possibilidade de empregar filtragem de CROP facial para reduzir
banda/processamento,

1.52. Permitir busca por similaridade para evitar cadastros duplicados e pesquisa
no histérico baseada em percentual de confiabilidade, inclusive para
individuos que acompanham o alvo de interesse.

2. DATA CENTER MODULAR
2.1. Estrutura de rack com todo sistema de data center embutido, com no minimo
as seguintes caracteristicas e equipamentos:
2.2. PDCAePDE
221. Os painéis a serem fornecidos deverdo ter as seguintes
caracteristicas:

2.21.1. Quadro de distribuicdo de energia elétrica em corrente
alternada, extraivel, com capacidade compativel com a do
projeto;

2.2.1.2. Tensao elétrica de operagao 380/220V 3F+N+T - 60Hz;

2.21.3. Composto por uma estrutura metalica extraivel tipo gaveta;

2.2.1.4. Dispositivos de protecédo e seccionamento,

2.21.5. Medidor de grandezas elétricas (MME)

2.2.1.6. Comunicagdo Modbus RS-485 e sinalizagdo de painel
energizado.

2.21.7. Para aplicagcdo em Rack padrao 19”.

23. Gabinete:
2.3.1. Os Racks da solugao deverao ter as seguintes caracteristicas:

2.3.1.1.  Rack estruturado maximo 42 U, de alta resisténcia, com carga
estatica maxima de até 1500 kg, integrado com corredores
quente/frio dimensdes minimas de 600 x 1400 x 2000;

23.1.2. Planos de montagem regulaveis com até 1200 mm de
espagamento;

2.3.1.3.  Corredor frio e quente de no minimo 100 mm cada;

2.3.1.4. Porta frontal com vidro duplo isolado, evitando condensacgao;

2.3.1.5.  Conjunto com atenuacgéao térmica interna;

2.3.1.6. Ventilagdo de emergéncia na porta frontal e topo dos racks;

2.3.1.7. Sistema de abertura de portas em modo emergéncia
(temperatura ou para atuagdo de combate ativo de incéndio);
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2.3.1.8. A solugcdo devera ser modular e expansivel, permitindo
acoplamento lateral (ambos os lados) e manutencdo da
configuracao de corredor quente/frio;

2.4. UPS e Baterias
241. O Sistema de energia da solugdo devera conter UPS e Baterias
modulares, montadas em racks padrdao 19", com as seguintes
caracteristicas:
2411. UPS
2.4.1.1.1. Capacidade: 10kVA/10kW
2.4.1.1.2. Tipo: Online de dupla conversao;
2.4.1.1.3. Tensao de Operagao: 220V (1F+N+T)
24.1.1.4. Frequéncia: 40-70Hz
24.1.1.5. Fator de Crista: 3:1
241.1.6. Eficiéncia: Superior a 95%
24.1.1.7. Ocupacgao: 2Us — Padrao Rack 19”
2.4.1.1.8. Fator de Poténcia: 1 (unitario);
2.4.1.1.9. Distorgdo Harménica (THDi): <3%
2.4.1.1.10. Comunicacao: Modbus RS485 e/ou SNMP
241.2. Banco de Baterias
24.1.21. Tipo Bateria: VRLA
2.41.2.2.  Autonomia por banco: 5 (cinco) minutos
2.4.1.2.3. Ocupacgao: 3Us

2.5. Climatizador INRACK
2.51. Para Climatizacdo da solucédo o ar condicionado devera ser do tipo in
rack integrado, com unidade condensadora incorporada a unidade
evaporadora, do tipo rack bottom, com as seguintes caracteristicas:
2.5.1.1. Capacidade minima: 3,5 kW de Calor Sensivel,
2.51.2. Fator de Calor Sensivel = 1;
2.51.3. Vazao de 1.000 m3/h;
2.5.1.4. Altura = 352 mm;
2.5.1.5. Largura = 422 mm,;
2.5.1.6. Profundidade = 940 mm;
2.51.7. Insuflamento 22°C / Retorno 32°C;
2.5.1.8. Umidade Relativa no Retorno de 50%;
2.5.1.9. Ventiladores EC;
2.5.1.10. Compressor Rotativo;
2.5.1.11. 220V /1Fase ou 2Fase / 60 Hz;
2.51.12. Comunicac¢ao Modbus 485;

2.6. Monitoramento e Gerenciamento
2.6.1. Conjunto integrado de hardware e software, devera compor uma
Unica solugédo capaz de supervisionar e controlar o conjunto Mini Data
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Center. Devera permitir a inclusdo/modularizacdo com diferentes
fabricantes.
2.6.1.1. Protocolos suportados:
2.6.1.1.1.  Modbus Master TCP/IP e RTU(RS485);
2.6.1.1.2. Modbus Slave TCP/IP e RTU(RS485) - Opcional;
2.6.1.1.3. BACnet TCP/IP e MS/TP(RS485) - Opcional;
2.6.1.1.4. BACnet Slave TCP/IP) — Opcional;
2.6.1.1.5. XML slave — Opcional
2.6.1.2. Caracteristicas do Software:
2.6.1.2.1. Software web-based, devera ser acessivel pelos
principais browsers do mercado (Internet Explorer,
Chrome e Firefox), bem como em dispositivos moéveis,
sem a utilizagdo de aplicativos ou Plugin, com
protocolo aberto.
26.1.2.2. Permitir e monitorar diversos ambientes
simultaneamente, em interface WEB e dispositivos
moveis;
2.6.1.2.3. Possuir a capacidade de visualizagdo das grandezas
monitoradas em um unico painel sinético — mapa;
2.6.1.2.4. Possuir a capacidade de apresentar, sobre a planta
baixa dos ambientes monitorados.
2.6.1.2.5. Possuir interface grafica para apresentacido, em tempo
real, das grandezas monitoradas  (energia,
temperatura, umidade, inundagdo) bem como de todos
0s equipamentos existentes e integrados;
2.6.1.2.6. Possuir interface com diagrama elétrico unifilar das
instalacdes elétricas monitoradas, para permitir acesso
as informacgdes de cada painel monitorado;
2.6.1.2.7. Possuir capacidade de configuracdo de limites
maximos e minimos de aceitacdo para cada grandeza
monitorada, incluindo limites de alarmes de alerta (por
valores);
2.6.1.2.8. Possuir capacidade de gerar alertas/alarmes
diretamente na interface WEB, e-mail, sonoro ou
TRAPs SNMP;
2.6.1.2.9. Possuir a capacidade de geracao de relatdrios das
diversas grandezas monitoradas, bem como
exportagcao para formatos populares como HTML, PDF,
CsVv,
2.6.1.2.10. Permitir a integragcdo com outras plataformas ou
sistemas legados, nos protocolos Modbus, Bacnet e
SNMP;
2.6.1.2.11. Conexao Web com protocolo criptografado (HTTPS);
2.6.1.3. Hardware
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2.6.1.3.1.  Sistema de PCL e Web Supervisao;
2.6.1.3.2. Montagem, Integracdo de hardware e software;

SERVIDOR DE VIDEOMONITORAMENTO
GABINETE

3.1.

41.

3.1.1.

3.1.2.
3.1.3.
3.1.4.

3.1.5.

3.1

3.1.6.

3.1.7.

3.1.8.

Gabinete para instalacdo em rack de 19” através de sistema de trilhos
deslizantes;

Altura maxima de 1U (uma unidade de rack);

Deve possuir botao liga/desliga na parte frontal do equipamento;
Possuir display ou led embutido no painel frontal do gabinete para
exibicdo de alertas de funcionamento dos componentes internos, tais
como falhas de memdria RAM, fontes de alimentagao, disco rigido e
ventilador;

Deve possuir suporte de, no minimo, 4 (quatro) baias para instalagéao
de discos rigidos de 3.5 polegadas padrao SAS e SATA;

.5.1.  As baias devem ser hot-plug, permitindo a troca dos discos

com o equipamento em funcionamento, garantindo a

continuidade das operagdes sem impacto para as aplicagoes;
Devera ser entregue junto com o servidor, um kit de fixagao para rack,
do tipo retratil, permitindo o deslizamento do servidor e a organizacao
dos cabos de alimentacao e dados a fim de facilitar sua manutengao;
Deve possuir sistema de ventilagdo redundante que suporte a
configuragao solicitada, dentro dos limites de temperatura adequados
para o perfeito funcionamento do equipamento, que permita a
substituicdo mesmo com o equipamento em funcionamento;
Possuir projeto tool-less, ou seja, ndo necessita de ferramentas para
instalacdo/desinstalacdo de placas de expansdo, sendo aceito
parafuso com uso de ferramenta na parte superior/tampa principal.

FONTE DE ALIMENTAGCAO

41.1.

41
41.2.

41.3.

41.4.

Minimo de 2 (duas) fontes, suportando o funcionamento do
equipamento na configuragao ofertada mesmo em caso de falha de
uma das fontes;

A1, Devera ser fornecido com sua quantidade maxima de fontes;

As fontes deverdo ser redundantes e hot-pluggable permitindo a
substituicdo de qualquer uma das fontes em caso de falha, sem
parada ou comprometimento do funcionamento do equipamento;

As fontes de alimentacdo devem possuir cerificacdo 80Plus, no
minimo na categoria PLATINUM.

As fontes devem possuir tensao de entrada de 100VAC a 240VAC a
60Hz, com ajuste automatico de tenséo;
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4.1.5. Devera acompanhar um cabo de alimentacdo C13/C14 e um cabo
C13/NBR 14136, de pelo menos 1,5m, para cada fonte de
alimentacao fornecida.

PROCESSADOR

4.21. Equipado com pelo menos 2 (dois) processadores Intel Xeon Scalable
de, no minimo, 8 (oito) nucleos e 16 (dezesseis) “threads” cada, com
arquitetura x86;

4.2.2. Processador langado no ano de 2023 ou posteriormente;

4.2.3. Deve suportar conjunto de instru¢cdes estendido compativel com
padrao AVX-512;

4.2.4. Frequéncia de clock interno base de, no minimo, 3.2 GHz;

4.2.5. Controladora de memoéria com suporte a DDR5 ou superior de, no
minimo, 4800 MT/s, oferecendo no minimo 8 (oito) canais de
memoria;

4.2.6. Link de comunicagdo do processador com o restante do sistema de,
no minimo, 20 GT/s;

4.2.7. Memoria cache L3 de, no minimo, 22,5 MB.

MEMORIA RAM

4.3.1. Mobdulos de meméria RAM tipo DDR5 ou superior, RDIMM
(Registered DIMM) ou LRDIMM (Load Reduced DIMM) com
tecnologia de corre¢cao ECC (Error Correcting Code) e velocidade de,
no minimo, 4800 MHz;

4.3.2. Possuir 256 GB (duzentos e cinquenta e seis gigabytes) de memoria
RAM instalada em mddulos de, no minimo, 64 GB (sessenta e quatro
gigabytes);

4.3.3. As memorias devem possuir as tecnologias Advanced ECC ou SDDC
ou ADDDC.

4.3.4. Deve possuir no minimo 16 slots de memoria por processador;

4.3.5. Suportar expansdo de memoédria RAM para, no minimo, 2 TB (dois

terabyte), com o modelo de médulos ofertados;

CIRCUITOS INTEGRADOS (CHIPSET) E PLACA MAE

44.1.
4.4.2.
4.43.

O chipset deve ser da mesma marca do fabricante do processador;
Possuir, no minimo, 3 (dois) slots PCI Express 4.0 ou superior;

Placa mae da mesma marca do fabricante do equipamento,
desenvolvida especificamente para o modelo ofertado. Nao serao
aceitas solugdes de outros fabricantes em regime de OEM,
customizagdes ou placas de livre comercializagdo no mercado.

44.3.1. Devera ser entregue declaragdo emitida pelo fabricante do

44.4.

equipamento, para comprovagdo deste requisito. A nao
apresentacido da comprovacado implicara na desclassificagao
da proposta;
Deve possuir chip integrado para gerenciamento remoto por hardware
fora de banda (“Out of Band”) para armazenar e disponibilizar
informagbes sobre configuracdo e status do equipamento, mesmo
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quando este estiver totalmente desligado ou com o sistema
operacional hibernado ou inoperante.
4.5. CONTROLADORA DE VIDEO

4.51. Deve ser do tipo onboard (integrada na placa mae);

4.5.2. Capacidade da memodria cache de video ou da placa de video:
minimo de 16 MB (dezesseis megabytes);

4.5.3. Resolugao grafica de 1280 x 1024 pixels ou superior.

4.6. BIOS E SEGURANCA

4.6.1. Devera ser entregue atestado emitido pelo fabricante do equipamento
comprovando que a UEFI/BIOS é desenvolvida pelo mesmo
fabricante do equipamento ou que possui direitos de copyright sobre
ela, ndao sendo aceitas solugbes em regime de OEM ou
customizadas. A ndo apresentagcdao da comprovagao implicara na
desclassificagdo da proposta;

4.6.2. A UEFI/BIOS deve possuir o numero de série do equipamento e
campo editavel que permita inserir identificacdo customizada podendo
ser consultada/alterada por software de gerenciamento, como niumero
de propriedade e de servico;

4.6.3. A UEFI/BIOS deve possuir opcao de criacao de senha de acesso,
senha de administrador ao sistema de configuragdo do equipamento;

4.6.4. Deve ser atualizavel por software;

4.6.5. Deve possuir funcionalidade de recuperacao de estado da UEFI/BIOS
a uma versao anterior gravada em area de memoria exclusiva e
destinada a este fim, de modo a garantir recuperagdo em caso de
eventuais falhas em atualizagbes ou incidentes de segurancga.

4.7. PORTAS DE COMUNICAGAO

4.71. Todos os conectores das portas de entrada/saida devem ser
identificados pelos nomes ou simbolos;

4.7.2. Devera ser fornecido com 3 (trés) portas USB externas, sendo uma
frontal, duas traseiras. Pelo menos (uma) portas externas deverao
ser na versao 3.0 ou superior;

4.7.3. Possuir, no minimo, 1 (uma) porta de video padrdao VGA (DB-15),
localizada na parte traseira do gabinete;

4.7.3.1. Caso sejam ofertados outros tipos de porta, deverdo ser
entregues adaptadores de video VGA, do mesmo fabricante,
para cada uma das portas;

4.7.4. Possuir porta USB, MINI-USB ou MICRO-USB frontal dedicada para
geréncia, ndo sendo uma das portas solicitadas anteriormente.

4.8. Conectividade
4.8.1. Deve possuir, no minimo, 02 (duas) interfaces de rede 1GbE RJ-45;
4.8.1.1.  Suporte as seguintes funcionalidades:
4.8.1.1.1. Suporte a autonegociagao;
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48.1.1.2. Conformidade com I|IEEE 802.3ad (LACP), 802.1Q
(VLAN Tagging), 802.3, 802.3u (100BASE-TX),
802.3ab (1000BASE-T) e 802.3x (full-duplex);

48.1.1.3. Suporte a Jumbo Frame;

4.8.1.1.4. Suporte a PXE Boot;

4.8.1.1.5. LEDs de atividade de rede;

48.1.1.6. Suporte as midias: 100BASE-TX Cat-5 UTP/STP
RJ-45 e 1000BASE-T Cat-5e/6 UTP/STP RJ-45;

4.8.2. Deve possuir, no minimo, 02 (duas) interfaces de rede 10/25GbE
SFP28, com os respectivos transceptores o6ptico do padréao
25GBASE-SR SFP28, dual-rate 10Gb/25Gb, com conector LC;

4.8.2.1. Suporte as seguintes funcionalidades:
4.8.2.1.1. Jumbo frames (até 9600-Byte)
48.21.2. 802.3x flow control
4.8.2.1.3. Link Aggregation (802.3ad)
4.8.2.1.4. Virtual LANs-802.1q VLAN tagging
4.8.2.1.5. NetQueue, VMQueue
4.8.2.1.6. PCI SIG SR-IOV (1024 Virtual Functions)
4.8.2.1.7.  Virtual NIC (vNIC) / Network Partitioning (NPAR)
4.8.2.1.8. Suporte a VXLAN, NVGRE offload;
48.2.1.9. Suporte aDCB
4.8.2.1.10.  Possuir tecnologia de processamento TCP/IP offload
LSO, RSS e TSS;

4.8.3. Deve possuir 02 (dois) adaptadores de expansao tipo HBA-FC
dedicados com 02 (duas) interfaces de conexdo 32 Gb FC cada,
off-board no padrao conexao PCle versao 4 (8x) ou superior;

4.8.3.1. Suportar taxa de transferéncia auto negociavel em 32/16/8
Gbps;

4.8.3.2. Operar em modo full-duplex;

4.8.3.3. Suporte a Fibre Channel classe 3;

48.34. Suporte a NP1V;

4.8.3.5. Padroes ANSVIETF atuais: FC-Pl-4; FC-PI-5; FC-PI-6;
FCFS-3; FC-LS-2; FC-GS-6; FC-DA;

4.8.3.6. Compativel com padrao End-to-End Data Integrity (T10);

4.8.3.7. Suportar conector padrao LC;

4.8.3.8. Suportar fibra multi-modo.

4.8.3.9. Cada porta deve ser fornecida com o respectivo transceiver
6ptico do padrao 32Gb SWL, com conector LC.

4.9. Controladora RAID

49.1. Controladora RAID, compativel com discos rigidos padrdo SAS
12Gb/s e SATA 6Gb/s;

4.9.2. Memodria cache interna de, no minimo, 4GB (quatro gigabytes) flash
ou DDR4;

4.9.3. Suportar e implementar RAID 0, 1, 5, 6, 10, 50 e 60;
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49.4. Suportar expansio de capacidade de formatacao on-line;

4.9.5. A controladora RAID devera possuir quantidade de canais para
atender a todos os discos do chassi ofertado;

4.9.6. Permita detecgao e recuperacido automatica de falhas e reconstrucéo,
também de forma automatica, dos volumes de RAID sem impacto
para as aplicagdes e sem necessidade de reiniciar o equipamento;

4.9.7. Suporte a recursos de hot swap para as unidades de disco rigido;

4.9.8. Suportar implementacao de disco Global Hot-spare;

4.9.9. Suportar migragao de nivel de RAID;

4.9.10. Suportar Self-Monitoring Analysis and Reporting Technology
(SMART).
ARMAZENAMENTO
410.1. Configurado com:
4.10.1.1. 4 (quatro) unidades HDD 7.2K, com capacidade minima de
24TB, cada unidade, interface SAS 12Gbps;
4.10.2. Todas as unidades de armazenamento deveréo ser do tipo hot plug e
hot swap, que permita sua substituicdo sem necessidade de desligar
0 equipamento, garantindo a continuidade das operagbes sem
impacto para as aplicacoes;
4.10.3. Nao seréo aceitos discos em gabinetes externos ao servidor;
4.10.4. Compativel com a controladora RAID descrita acima.
SISTEMA OPERACIONAL OU HYPERVISOR
5.1.1. O servidor devera ser ofertado sem sistema operacional,
COMPATIBILIDADE

5.2.1. O fabricante deve disponibilizar no seu respectivo website, download
gratuito de todos os Drivers dos dispositivos, UEFI/BIOS e Firmwares
para o equipamento ofertado;

5.2.2. O modelo do equipamento ofertado devera suportar o sistema
operacional Windows Server 2025 ou superior. Esse item devera ser
comprovado através do HCL (Hardware Compatibility List) da
Microsoft no link: http://www.windowsservercatalog.com;

5.2.3. O modelo do equipamento ofertado devera suportar o sistema
operacional Red Hat Enterprise Linux 9 ou posterior. Esse item
devera ser comprovado através do HCL (Hardware Compatibility List)
da Red Hat no link: https://catalog.redhat.com/;

5.24. O modelo do equipamento ofertado devera suportar o sistema de
virtualizacdo VMware ESXi 8 ou posterior. Esse item devera ser
comprovado através do Compatibility Guide da VMware no link:
https://compatibilityguide.broadcom.com/

5.2.5. O modelo do equipamento ofertado devera suportar o sistema

operacional Oracle Linux Versado 8.6 ou posterior. Esse item devera
ser comprovado através do site que lista os hardwares compativeis
com o https://linux.oracle.com/ords/f?p=117:1::::RP::
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5.3. GERENCIAMENTO E INVENTARIO

5.3.1. O equipamento deve possuir interface de rede 1Gbps RJ45 dedicada
para gerenciamento, que suporte nativamente a atribuicdo de
enderegamento IP dinamico;

5.3.2. O equipamento deve possuir solugdo de gerenciamento do proprio
fabricante através de recursos de hardware e software com
capacidade de prover as seguintes funcionalidades:

5.3.3. Capacidade de gerenciamento remoto de um unico equipamento (1:1)
e varios equipamentos (1:N);

5.3.3.1. A solucdo de geréncia centralizada deve realizar descoberta
automatica dos servidores, permitindo inventariar os mesmos
e seus componentes;

5.3.4. Permitir o monitoramento remoto de todo o hardware, das condi¢des
de funcionamento dos equipamentos e seus componentes, tais como:
processadores, memoria RAM, controladora RAID, discos, fontes de
alimentacao, NICs e ventiladores;

5.3.5.  Suportar os protocolos de criptografia SSL para acesso Web e SSH
para acesso CLlI;

5.3.6. Emitir alertas de anormalidade de hardware através do software de
geréncia e suportar o encaminhamento via e-mail e trap SNMP;

5.3.7. Suportar autenticacédo local e através de integracdo com MS Active
Directory/LDAP;

5.3.8.  Permitir o controle remoto da console do servidor do tipo virtual KVM
out-of-band, ou seja, independente de sistema operacional ou
software agente;

5.3.9. Permitir a captura de video ou tela de situacbes de falhas criticas de
sistemas operacionais e inicializagdo do sistema (boot), possibilitando
uma depuragdo mais aprimorada;

5.3.10. As funcionalidades de gerenciamento e monitoramento de hardware
devem ser providas por recursos do préprio equipamento e
independente de agentes ou sistema operacional;

5.3.11.  Suportar configuragdes via script por REST API;

5.3.12. Suportar os protocolos de gerenciamento, IPMI, SNMP v3 e
REDFISH,;

5.3.13.  Permitir configurar os seguintes parametros de hardware, BIOS/UEFI,
Controladoras RAID, Volumes de Armazenamento, interfaces de rede
e gerenciamento, via templates;

5.3.14. Permitir a instalagdo, update e configuragcdo remota de sistemas
operacionais, drivers e firmwares, através de solugdo de deployment
compativel com a solugao ofertada;

5.3.15. Permitir a criagcao de perfis (baselines) de configuragdo para detectar
desvios relacionados ao firmware dos componentes de hardware;

Pagina 16 de 47

Av. Governador Ivo Silveira, 1521 — Bl.. C- Capoeiras - Florian6polis/SC
88.085-000 Fone: (48) 3665-8113 / 3665-8190

dti-direcao@ssp.sc.gov.br



mailto:expedientesecretario@ssp.sc.gov.br

ESTADO DE SANTA CATARINA
SECRETARIA DE ESTADO DA SEGURANCA E’UBLICA
DIRETORIA DE TECNOLOGIA E INOVACAO

5.3.16.

5.3.17.

5.3.18.

5.3.19.

5.3.20.

5.3.21.

Possuir informac¢des de garantia e apresentar via relatério ou
scorecard, listando o tipo de garantia e data limite, emitindo alerta
caso o periodo de garantia tenha encerrado.

Permitir realizar a abertura automatica de chamados sem intervencéao
humana, diretamente ao fabricante dos equipamentos em caso de
falha de componentes de hardware;

Permitir ligar, desligar e reiniciar os servidores remotamente e
independente de sistema operacional;

Deve possuir recurso remoto que permita o completo desligamento e
reinicializacdo (Hard-Reset) remoto do equipamento através da
interfface  de geréncia ou através de solugcdo alternativa
(Hardware/Software);

Permitir a emulagdo de midias virtuais de inicializagdo (boof) através
de CD/DVD remoto, compartihamentos de rede NFS/CIFS e
dispositivos de armazenamento USB remotos;

Permitir acesso do tipo Console Virtual, do mesmo fabricante dos
servidores ofertados, que permita gerenciar, monitorar e configurar
parametros fisicos dos servidores de forma remota e centralizada;

5.3.211. A console virtual devera ser acessivel via interface HTMLS5,

5.3.22.

5.3.23.

5.3.24.

5.3.25.

5.3.26.

5.3.27.

5.3.28.

5.3.29.

nao sendo aceitas solugcbes baseadas em JAVA, que permita
gerenciar, monitorar e configurar parametros fisicos dos
servidores de forma remota;
Suportar o monitoramento remoto (1:1 e 1:N) do consumo de energia
elétrico e temperatura dos servidores, através de exibicdo grafica, e
permitir gerenciar parametros de consumo, com geracao de alertas;
Possuir configuragdo de alerta de consumo de energia para grupos
de dispositivos;
Possuir controles de energia baseados no tempo (diariamente,
semanalmente e ou faixa de datas);
Permitir configurar dispositivos individuais, grupos fisicos e grupos
l6gicos;
Permitir comparacado de dispositivos relacionado ao seu consumo,
criando relatérios com equipamentos ociosos em consumo e os de
maior consumo;
A interface de geréncia do servidor deve permitir a criacdo de grupos
de modo a permitir o gerenciamento de outros servidores a partir de
um unico IP;
Deve emitir alerta quando houver necessidade de atualizagdes de
firmwares, UEFI/BIOS e drivers;
Deve possibilitar o download automatico de atualizagbes de
firmwares, UEFI/BIOS e drivers diretamente do site do fabricante ou
repositorio local;
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5.3.30. As atualizagdes de firmwares, UEFI/BIOS e drivers devem possuir
tecnologia de verificagdo de integridade do fabricante, de modo a
garantir a autenticidade;

5.3.31. A solucdo de gerenciamento de servidores deve permitir o
gerenciamento através de aplicacdo de gerenciamento via
dispositivos méveis (smartphones e tablets) compativel com sistemas
iOS e Android. O APP devera estar disponivel para download na
Google Play Store e Apple App Store;

5.3.32. A interface de gerenciamento e os softwares do fabricante deveréo
ser ofertados com licenciamento perpétuo, permitindo o uso mesmo
ao final da garantia do equipamento.

6. SERVIDOR DE ANALITICO
6.1. GABINETE
6.1.1. Altura maxima de 2U para instalacdo em rack de 19" através de
sistema de trilhos deslizantes com organizador de cabos com suporte
a no minimo 16 baias hot-plug para instalagdo de discos de 2.5
polegadas padrao SAS ou SATA;
6.1.2. Devera ser fornecido tampa frontal de protecao dos discos, com chave
e display ou leds para exibicdo de alertas;
6.1.3. Deve possuir sistema de ventilagido redundante e hot-pluggable com
ventiladores internos;
6.2. FONTE DE ALIMENTAGAO

6.2.1. Minimo de 2 (duas) fontes redundantes hot-plug com poténcia minima
de 1400 watts possuindo tensido de entrada de 200VAC a 240VAC a
60Hz com cerificagdo 80Plus, no minimo na categoria PLATINUM,
suportando o funcionamento do equipamento na configuragao
ofertada mesmo em caso de falha de uma das fontes. Deve ser
fornecido um cabo de alimentacdo C13/C14 e um cabo de
alimentacdo NBR 14136, de pelo menos 1,5m, para cada fonte de
alimentacao;

6.3. PROCESSADOR

6.3.1. Equipado com pelo menos 2 (dois) processadores de no minimo 24
(vinte e quatro) nucleos, com arquitetura x86, clock base de 2.0GHz,
16 GT/s e memdria cache de 45MB, tendo sido langado em 2023 ou
posteriormente;

6.3.2. Deve suportar conjunto de instrugbes estendido compativel com
padrao AVX-512;

6.3.3. Controladora de memoéria com suporte a DDR5 de no minimo 4400
MT/s, oferecendo no minimo 8 canais de memoria;

6.4. MEMORIA RAM

6.4.1. Mobdulos de memoédria RAM tipo DDR5 RDIMM (Registered DIMM) ou
LRDIMM (Load Reduced DIMM) com tecnologia de corregcdo ECC
(Error Correcting Code).

6.4.2. Deve possuir no minimo 32 (trinta e dois) slots de memaria DIMM;
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6.4.3. Possuir pelo menos 256 GB (duzentos e cinquenta e seis gigabytes)

de memodria instalados em 8 pentes de 32GB cada;
6.5. CIRCUITOS INTEGRADOS (CHIPSET) E PLACA MAE

6.5.1. O chipset deve ser da mesma marca do fabricante do processador;

6.5.2. Possuir, no minimo, 4 (quatro), sendo ao menos dois deles na versao
PCI Express 5.0;

6.5.3. Placa maée da mesma marca do fabricante do equipamento,
desenvolvida especificamente para o modelo ofertado. Nao serao
aceitas placas de livre comercializagdo no mercado. Comprovar junto
a proposta de precgos;

6.6. CONTROLADORA DE VIDEO

6.6.1. Deve ser do tipo onboard (integrado na placa mae);

6.6.2. Capacidade da meméria cache de video ou da placa de video: minimo
de 16 MB (dezesseis megabytes);

6.6.3. Resolugao grafica de 1920 x 1080 pixels ou superior.

6.7. GPU
6.7.1. ESPECIFICACOES TECNICAS MINIMAS:
6.7.1.1. ARQUITETURA DA GPU
6.7.1.1.1. Baseada em arquitetura otimizada para cargas de
trabalho de inteligéncia artificial, renderizagao,
computacgao cientifica e visualizagao avangada.
6.7.1.1.2. Deve suportar instrucbes especificas para aceleragao
de IA, como Tensor Cores e RT Cores.
6.7.1.2. PROCESSAMENTO GRAFICO
6.7.1.2.1.  No minimo 18.100 nucleos CUDA ou equivalente.
6.7.1.2.2.  No minimo 560 Tensor Cores de quarta geragdo ou
equivalente.
6.7.1.3. MEMORIA:
6.7.1.3.1. Capacidade minima de 48 GB de memodria GDDRG6
com ECC (corregao de erros).
6.7.1.3.2.  Interface de memdéria minima de 384 bits.
6.7.1.3.3.  Largura de banda de memadria minima de 864 GB/s.
6.7.1.4. INTERFACES DE VIDEO
6.7.1.4.1.  No minimo 4 saidas de video digitais compativeis com
DisplayPort 1.4a ou superior, com suporte a resolugdes
4K e 8K.
6.7.1.5. FORM FACTOR E INTERFACE
6.7.1.5.1.  Formato PCI Express Gen 4.0 x16.
6.7.1.5.2.  Deve ocupar no maximo dois slots fisicos de expansao.
6.7.1.5.3. Compativel com servidores ou workstations com slot
PCle x16
6.7.2. BIOS E SEGURANCA

Pagina 19 de 47

Av. Governador Ivo Silveira, 1521 — Bl.. C- Capoeiras - Florian6polis/SC
88.085-000 Fone: (48) 3665-8113 / 3665-8190

dti-direcao@ssp.sc.gov.br



mailto:expedientesecretario@ssp.sc.gov.br

ESTADO DE SANTA CATARINA )
SECRETARIA DE ESTADO DA SEGURANCA PUBLICA

DIRETORIA DE TECNOLOGIA E INOVAGAO

6.7.2.1.

6.7.2.2.

6.7.2.3.

6.7.2.4.

6.7.2.5.

BIOS desenvolvida pelo mesmo fabricante do equipamento
ndo sendo aceitas solugcbes em regime de OEM ou
customizadas. Comprovar junto a proposta de precos;

A BIOS deve possuir opgcao de criacdo de senha de acesso,
senha de administrador ao sistema de configuragdao do
equipamento;

Deve ser atualizavel por software e as atualizacbes de
BIOS/UEFI devem possuir (assinatura) autenticagao
criptografica segundo as especificagbes NIST SP800-147B.
Deve possuir funcionalidade de recuperacdo de estado da
BIOS/UEFI a uma versdao anterior gravada em area de
memodria exclusiva e destinada a este fim, de modo a garantir
recuperagao em caso de eventuais falhas em atualizacdes ou
incidentes de segurancga.

Devera emitir alerta de abertura do gabinete através de sensor
interno de intrusao;

6.7.3. PORTAS DE COMUNICAGAO

6.7.3.1.

Devera ser fornecido com: trés portas USB, sendo uma frontal
e duas traseiras, pelo menos 1 (uma) porta externa devera ser
na versao 3.0 ou superior, 2 (duas) portas de video padrao
VGA (DB-15), uma localizada na parte frontal do gabinete e
outra na parte traseira do gabinete e 1 (uma) porta USB ou
MINI-USB frontal dedicada para geréncia, ndo sendo uma das
portas solicitadas anteriormente.

6.7.4. INTERFACE DE REDE

6.7.4.1.

6.7.4.2.

6.7.4.3.

Possuir pelo menos 4 (quatro) interfaces de rede 10/25Gb
DA/SFP+. Serao aceitas 2 (duas) placas separadas para esse
numero de interfaces.

Devera ser entregue 4 (quatro) cabos DAC SFP+/SFP+ com
no minimo 3 (trés) metros cada;

Deve possuir 02 (dois) adaptadores de expanséo tipo HBA-FC
dedicados com 02 (duas) interfaces de conexdao 32 Gb FC
cada, off-board no padrdao conexdo PCle versdao 4 (8x) ou
superior;

6.7.4.3.1.  Suportar taxa de transferéncia auto negociavel em

32/16/8 Gbps;

6.7.4.3.2. Operar em modo full-duplex;

6.7.4.3.3. Suporte a Fibre Channel classe 3;

6.7.4.3.4. Suporte a NP1V,

6.7.4.3.5. Padroes ANSI/IETF atuais: FC-PI-4; FC-PI-5; FC-PI-6;

FCFS-3; FC-LS-2; FC-GS-6; FC-DA;

6.7.4.3.6. Compativel com padrdo End-to-End Data Integrity

(T10);

6.7.4.3.7.  Suportar conector padréo LC;
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6.7.4.3.8.  Suportar fibra multi-modo.
6.7.4.3.9. Cada porta deve ser fornecida com o respectivo

transceiver optico do padrao 32Gb SWL, com conector
LC

6.7.5. CONTROLADORA RAID

6.7.5.1.

6.7.5.2.

Controladora RAID, compativel com discos padrdao SAS
12Gb/s e SATA 6Gb/s com memodria cache interna de no
minimo, 8GB (oito gigabytes) flash ou DDR4, suportando
RAID 0, 1, 5, 6, 10, 50 € 60;

Suportar expansao de capacidade de formatagcdo on-line, a
recursos de hot swap para as unidades de disco rigido e
implementacao de disco Global Hot-spare;

6.7.6. ARMAZENAMENTO

6.7.6.1.

6.7.6.2.

6.7.6.3.

Deve ser entregue com no minimo 03 (trés) discos soélidos de
pelo menos 800GB SSD SAS, devendo ser hot plug e hot
swap;

Deve possuir DWPD de 3 (trés) medido pelo periodo de 5
anos;

Os discos deve ser do tipo hot plug e hot swap, que permita
sua substituicdo sem necessidade de desligar o equipamento,
garantindo a continuidade das operagdes sem impacto para as
aplicacoes;

6.7.7. SISTEMA OPERACIONAL OU HYPERVISOR

6.7.7.1.

O servidor devera ser ofertado SEM sistema operacional;

6.7.8. COMPATIBILIDADE

6.7.8.1.

6.7.8.2.

6.7.8.3.

6.7.8.4.

O fabricante deve disponibilizar no seu respectivo web site,
download gratuito de todos os Drivers dos dispositivos, BIOS e
Firmwares para o equipamento ofertado. Indicar na proposta;
O modelo do equipamento ofertado devera suportar o sistema
operacional Windows Server 2019, 2022 ou superior. Esse
item devera ser comprovado através do HCL (Hardware
Compatibility List) da Microsoft no link:
http://www.windowsservercatalog.com;

O modelo do equipamento ofertado devera suportar o sistema
operacional Red Hat Enterprise Linux 9 ou posterior. Esse item
devera ser comprovado através do HCL (Hardware
Compatibility List) da Red Hat no link:
https://hardware.redhat.com/hwcert/index.cgi;

O modelo do equipamento ofertado devera suportar o sistema
de virtualizagdo VMware ESXi 8.0 ou posterior. Esse item
devera ser comprovado através do Compatibility Guide da
VMware no link:
http://www.vmware.com/resources/compatibility;

6.7.9. GERENCIAMENTO E INVENTARIO
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6.7.9.1.

6.7.9.2.

6.7.9.3.

6.7.9.4.

6.7.9.5.

6.7.9.6.

6.7.9.7.

6.7.9.8.

6.7.9.9.

6.7.9.10.

6.7.9.11.

6.7.9.12.

O equipamento deve possuir solugdo de gerenciamento do
préprio fabricante através de recursos de hardware e software,
possuindo interface de rede dedicada para gerenciamento que
suporte nativamente a atribuicio de enderecamento [P
dindmico permitindo o monitoramento remoto através de
console virtual via interface HTML5, de todo o hardware das
condicbes de funcionamento dos equipamentos e seus
componentes, tais como: processadores, memoria RAM,
controladora RAID, discos, fontes de alimentagdo, NICs e
ventiladores;

Acompanhar patch cord CAT5e ou CAT6, com pelo menos 3
metros, para a interface de gerenciamento (BASE-T RJ45).
Possuir software de geréncia, com capacidade de
gerenciamento remoto de um unico equipamento (1:1) e varios
equipamentos (1:N);

Emitir alertas de anormalidade de hardware através do
software de geréncia e suportar o encaminhamento via e-mail
e trap SNMP;

Suportar autenticagdo local e através de integracdo com MS
Active Directory/LDAP;

Permitir o controle remoto da console do servidor do tipo
virtual KVM out-of-band, ou seja, independente de sistema
operacional ou software agente;

Permitir a captura de video ou tela de situacbes de falhas
criticas de sistemas operacionais e inicializagdo do sistema
(boot), possibilitando uma depuragao mais aprimorada;

As funcionalidades de gerenciamento e monitoramento de
hardware devem ser providas por recursos do proprio
equipamento e independente de agentes ou sistema
operacional;

Permitir realizar a abertura automatica de chamados sem
intervencdo humana, diretamente ao fabricante dos
equipamentos em caso de falha de componentes de
hardware;

Permitir o completo desligamento e reinicializagao
(Hard-Reset) remoto do equipamento independente de
sistema operacional;

Permitir a emulagdo de midias virtuais de inicializagao (boot)
através de CD/DVD remoto, compartilhamentos de rede
NFS/CIFS e dispositivos de armazenamento USB remotos;
Deve possibilitar o download automatico de atualizagbes de
firmwares, BIOS e drivers diretamente do site do fabricante ou
repositorio local;
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6.7.9.13. A interface de gerenciamento e os softwares do fabricante
deverao ser ofertados com licenciamento perpétuo, permitindo
0 uso mesmo ao final da garantia do equipamento;

6.7.9.14.  Permitir a instalagdo, update e configuragcdo remota de
sistemas operacionais, drivers e firmwares, através de solugao
de deployment compativel com a solugéo ofertada;

6.7.9.15.  Permitir a criacdo de perfis (baselines) de configuracdo para
detectar desvios relacionados ao firmware dos componentes
de hardware;

6.7.9.16. O software de gerenciamento deve realizar descoberta
automatica dos servidores, permitindo inventariar os mesmos
e seus componentes;

6.7.9.17.  Suportar o monitoramento remoto (1:1 e 1:N) do consumo de
energia elétrico e temperatura dos servidores, através de
exibicdo grafica, e permitir gerenciar pardmetros de consumo
de CPU, memodria, 10 e Motherboard, com geragao de alertas;

6.7.9.18. Devera ser fornecido software que realize a descoberta de
ativos no datacenter como servidores, switch, storage do
mesmo fabricante ou de outros fabricantes usando o protocolo
SNMP para até (500) quinhentos dispositivos;

6.7.9.19.  Possuir configuragdo de alerta de consumo de energia para
grupos de dispositivos;

6.7.9.20.  Possuir controles de energia baseados no tempo (diariamente,
semanalmente e ou faixa de datas);

6.7.9.21.  Permitir configurar dispositivos individuais, grupos fisicos e
grupos logicos;

6.7.9.22. Permitir comparagdo de dispositivos relacionado ao seu
consumo, criando reports com equipamentos 0Ci0SOS em
consumo e 0os de maior consumo;

7. STORAGE
7.1.1. REQUISITOS TECNOLOGICOS (HARDWARE E SOFTWARE)
7.1.1.1.  As capacidades citadas para todos os itens deste documento
referentes a tamanho de disco e memodria utilizam base
binaria: 1TB = 1024GB. Ou, considerando-se nomenclatura
préopria, 1 (um) Tebibyte = 1024 GiB = 1.099.511.627.776
bytes.
7.1.1.2. Todos os equipamentos ou componentes a serem fornecidos
de todos os itens deverdo ser novos, estar em linha de
producao e fabricacdo, com a embalagem original de fabrica
lacrada. N&o serdo aceitos equipamentos recondicionados ou
ja utilizados anteriormente.
7.1.1.3. O equipamento nao podera ter seu “end of sale” anunciado.
7.1.2. CAPACIDADE
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7.1.21.

7.1.2.2.

7.1.2.3.

7.1.2.4.

7.1.2.5.
7.1.2.6.

7.1.2.7.

7.1.2.8.

O equipamento fornecido devera possuir, no minimo, 210TiB
(duzentos e dez Tebibytes) de capacidade liquida, com midias
SSD (SAS ou NVME) ou disco SAS (10.000RPM) ou NL-SAS
(7.200 RPM). Independentemente do tipo de disco, estes nao
poderao ultrapassar o tamanho de no maximo 32TB. Nao
serdo aceitos discos SATA para essa configuragéo;”
Entende-se por capacidade de armazenamento liquida:
capacidade de armazenamento bruta menos as areas
utilizadas, entre outras, para armazenamento de dados em
processo de desduplicagao, areas utilizadas para reservas de
hot-spare, nivel de protegdo com paridade, area destinada ao
sistema operacional, metadados, formatacdo e demais
overheads (demais areas dedicadas para o completo
funcionamento da solugdo). E a capacidade disponivel,
dedicada e exclusiva para o armazenamento de dados de
usuarios e aplicagoes.

Entende-se por capacidade de armazenamento bruta: soma
da capacidade dos dispositivos fisicos fornecidos.

A capacidade liquida - utilizando obrigatoriamente no minimo
RAID6 ou similar - deve ser comprovada por relatorios
completos obtidos através de ferramentas de
modelagem/simuladores (sizing) do préprio fabricante. Estes
relatérios deverado fazer parte da proposta apresentada pelo
licitante, contendo todo o detalhamento dos parametros
utiizados (Nao serdo aceitos somente “prints” da tela
resumida).

Implantar “dynamic spare” ou RAID tradicional.

Possuir, no minimo, (um) disco para "hot-spare", seguindo as
melhores praticas de cada fabricante.

Os discos de "hot-spare" devem ser suficientes para, sem a
necessidade de intervencdo manual, substituir qualquer disco
do equipamento que venha a falhar.

O subsistema de armazenamento deve implementar a
funcionalidade de nivelamento de desgaste para que os ciclos
de gravacado e exclusdo sejam distribuidos igualmente em
todos os blocos de dispositivos de armazenamento.

7.1.3. RECURSOS

7.1.3.1.

7.1.3.2.

Permitir o fornecimento de LUNs e/ou Volumes através do
protocolo FCP (“Fibre Channel Protocol”) e iSCSI (“Internet
Small Computer System Interface”), utilizando-se rede SAN.
Deve possuir no minimo duas controladoras de
processamento de I/O  (entrada/saida) totalmente
redundantes.
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71.4.

7.1.3.3.

7.1.3.4.

7.1.3.5.

7.1.3.6.

Devem suportar mecanismo de multipath dindmico, sendo
este do proprio sistema operacional ou do fabricante da
solugao de armazenamento de dados.

Devem operar em modo ativo/ativo simétrico, com
balanceamento de carga e utilizando meméria cache unificada
e global. Ou seja, todos os volumes devem ser acessados por
todas as controladoras de processamento de /O que
compdem a solugdo. Nao serdo aceitas solugdes que
trabalhnem em modo ativo/ativo, somente no front-end.

As controladoras deverdo ser conectadas entre si por meio de
conexdes dedicadas. Todos os componentes necessarios para
essa conexao devem estar inclusos e ndo sera permitido o
compartilhamento de recursos da rede de armazenamento de
dados (SAN) ou da rede Ethernet.

A indisponibilidade de uma controladora podera comprometer,
no maximo, 50% da capacidade de throughput do sistema de
armazenamento, sem afetar a capacidade total de
armazenamento disponivel. O sistema devera garantir, mesmo
em situacdo de falha de uma controladora, um desempenho
minimo de 1.500 IOPS (um mil e quinhentos 10s por segundo)
agregados, com laténcia média de leitura inferior a 8 ms (oito
milissegundos) de laténcia média de escrita inferior a 12 ms
(doze milissegundos), considerando os seguintes parametros:

7.1.3.6.1.  protocolo: iSCSI ou FC;
7.1.3.6.2.  taxa de leitura de 10% e 90% de gravagao, totalmente

randémico;

7.1.3.6.3. tamanho de bloco de 64K para leitura e escrita;
7.1.3.6.4. laténcia maxima menor do que 3 ms;
7.1.3.6.5. 0% de taxa de acerto de leitura e escrita (Cache Hit

7.1.3.7.

Rate)
Os valores de performance devem ser comprovados através
de relatérios obtidos nas ferramentas de

modelagem/simuladores (sizing) do préprio fabricante. Estes
relatérios deverdo fazer parte da Proposta apresentada pelo
Licitante, contendo todo o detalhamento dos parametros
utilizados (Nao serdo aceitos somente “prints” da tela
resumida).

SOFTWARE DE GERENCIAMENTO
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7.141.

7.14.2.

7.14.3.

Possuir software com licenciamento do tipo “Perpétuo” ou
“Lifetime”, permitindo a utilizacdo dos recursos de software do
sistema indefinidamente, independentemente do tempo de
garantia contratado. Nao pode conter software do tipo
comunidade, software livre, ou possuir componentes e
modulos sem suporte oficial do fabricante. Deve estar
licenciado permitindo a utilizacdo de, no minimo, as seguintes
caracteristicas:

Analise e monitoramento da performance de seus
componentes como discos, interfaces de rede (SAN),
processador, tanto em tempo real como embasada por dados
historicos;

Analise e monitoramento do uso e desempenho dos sistemas
de entrada/saida e utilizagdo dos demais recursos da solucéo,
tanto em tempo real como embasada por dados histéricos
(minimo de 1 (um) ano);

7.1.5.  ANALISE PREDITIVA DA CAPACIDADE

7.1.51.

7.1.5.2.

7.1.5.3.

7.1.5.4.

7.1.5.5.

7.1.5.6.

7.1.5.7.

Portal de gerenciamento contendo Dashboard com
informacbées de configuracdo, performance, health-check,
capacidade e eficiéncia;

Deve possuir recursos para monitoramento, gerenciamento,
administragao e operagéo por meio de interfaces grafica (GUI)
e de linha de comando (CLI). A GUI (Graphic User Interface)
deve ser baseada em HTML5 e com controle de acesso
seguro (HTTPS).

Deve integrar-se com o Microsoft Active Directory e permitir a
associagao de usuarios externos (AD) com usuarios e grupos
de usudrios internos da solugado, inclusive importando a
hierarquia de subgrupos do AD. Esta associagao deve permitir
a criacao de perfis de usuarios que possibilite o controle de
niveis de acesso a solugdao de armazenamento;

Demonstrativo da eficiéncia de utilizacdo de sua capacidade
de armazenamento;

Suportar o envio automatico de alertas/notificagdes (e-mails e
outros) em caso de falhas;

Suportar o ajuste de niveis de alertas do crescimento de
volumes;

Permitir monitoramento através de SNMP versao 2c¢ e/ou 3 ou
Rest APl permitindo consultar o estado de, no minimo, os
seguintes componentes do storage: tamanho e utilizagdo de
volumes e/ou LUNSs, aggregates/raid pools e/ou raid groups e
utilizacdo de CPU ou dos recursos do equipamento;
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7.1.5.8.

7.1.5.9.

7.1.5.10.

7.1.5.11.

7.1.5.12.

7.1.5.13.

7.1.5.14.

Mecanismo de auto-chamado (“call-home”, “auto-suporte” ou
similar) que permita ao sistema enviar ao fabricante do
equipamento, por meio eletrénico, sem interferéncia humana,
alertas de eventos permitindo a abertura de chamados sem
intervencao da equipe técnica da CONTRATANTE;

Possuir mecanismos de garantia de QoS definidos pelo
usuario, permitindo controlar o numero de operagdes em
“IOPs” ou em “MB/s” dos clientes aos volumes de dados;
Possuir mecanismos de clonagem de volumes/LUNs,
mecanismo de snapshot. Os snapshots devem basear-se em
ponteiros;

Possuir mecanismo de “Thin Clone” de volumes ou LUNS,
permitindo que a clonagem seja feita somente por ponteiros;
Possuir funcionalidade de replicacdo sincrona e assincrona
remota, em modo “ativo-ativo” e “ativo-passivo”;

Possuir suporte as APIs VAAI (vStorage API for Array
Integration) e VASA (vStorage APIs for Storage Awareness)
para integragdao com solucoes VMware;

Monitorar "fim-a-fim" o desempenho do ambiente de VMware,
incluindo as informagdes de laténcia, IOPS e largura de banda
dos componentes: storage, volume/LUN, host, maquina virtual
e disco virtual.

7.1.6. ACESSORIOS

7.1.6.1.

7.1.6.2.

7.1.6.3.

7.1.6.4.

7.1.6.5.

7.1.6.6.

7.1.6.7.

A solucdo deve ser fornecida com todos os elementos
necessarios para sua correta fixacdo em rack padrao 19”.
Devera ser entregue com todos os cabos de forga necessarios
para energizagdo, com no minimo 2 metros de comprimento,
no padrao C13/C14.

Permitir atualizagcdo de hardware e software sem interrupcéo
de servico (“non-disruptive”).

Possuir pelo menos duas fontes de energia por equipamento,
e permitir a substituicao “a quente” (“hot swap”) das fontes do
sistema. O sistema deve conseguir continuar funcionando
caso ocorra defeito em uma de suas fontes de energia, e as
fontes de energia deverdo funcionar em 220V monofasico
para ligagdo em nosso ambiente.

Deve suportar, nativamente e sem a utilizagdo de
equipamentos adicionais, os protocolos FCP e iSCSI.

Possuir, no minimo, duas interfaces de rede (RJ45) de 1 (um)
Gbps ou superior para gerenciamento.

Para acesso a unidades légicas, deve possuir, no minimo, 4
(quatro) portas FC por controladora, com velocidade de 32
Gbps cada uma.
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7.1.6.8.

7.1.6.9.

7.1.6.10.

7.1.6.11.
7.1.6.12.

7.1.6.13.

7.1.6.14.

7.1.6.15.

7.1.6.16.

7.1.6.17.

Para acesso a unidades légicas, deve possuir, no minimo, 4
(quatro) portas iSCSI por controladora, com velocidade de 25
Gbps cada uma. As portas deverdao ter as seguintes
caracteristicas:

Serem igualmente distribuidas nas controladoras de
processamento;

Estarem equipadas com transceivers opticos internos (GBICs)
SFP28;

Suportar o conector do tipo LC;

A Contratada deve fornecer o transceiver correspondente de
todas as portas exigidas para o equipamento de maneira a
permitir seu funcionamento na velocidade maxima suportada
ou de acordo com a especificada pela CONTRATANTE no
momento do pedido.

O equipamento devera possuir funcionalidade de réplica de
dados para outro equipamento analogo, operando nos modos
assincrono e sincrono. No modo sincrono, devera ser possivel
operar no modo ativo-ativo, onde uma LUN apresentada a um
servidor seja virtualizada entre os dois equipamentos.

No caso de uma configuracdo ativo-ativo, o servico de
testemunha (witness), utilizado para verificar a disponibilidade
dos dois equipamentos, podera ser executado em uma
maquina virtual (VM) e em estrutura de nuvem publica
compativel com, ao menos, AWS, Google Cloud, Azure ou
nuvem do préprio fabricante.

Devera ter no minimo, 384GB (trezentos e oitenta e quatro
gigabytes) de memoria cache bruta no equipamento se for
disco mecanico ou hibrido, e, 128GB (cento e vinte e oito
gigabytes) caso for all-flash..

A memoéria cache devera ser DRAM, do tipo DDR4 ou
superior, e seu volume devera ser igualmente distribuido em
no minimo duas controladoras de processamento. Ndo serao
aceitos dispositivos de meméria Flash para realizar a fungao
de cache.

O storage devera possuir mecanismos de tolerancia a falhas
da memodria cache implementados por codigos de corregéo de
erro (ECC) ou similar.
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7.1.6.18.

7.1.6.19.

7.1.6.20.

7.1.6.21.

7.1.6.22.

No caso de falta de alimentacao elétrica simultaneamente nas
duas fontes de energia do storage os dados em cache
baseados em meméarias volateis deverao garantir a sua escrita
em sistemas ndo volateis através de processo de destage
(processo de gravacao persistente do dado em cache) ou
similares. Para tal acdo o storage devera possuir um conjunto
de baterias ou supercapacitores com dimensionamento
apropriado para manter os componentes envolvidos nesta
acao energizados por tempo suficiente para que os dados em
cache sejam armazenados de forma segura e persistente sem
comprometer a integridade destas informacdes;

Possuir mecanismos nativos de eficiéncia: desduplicagdo e
compressao de dados “in-line” ou “inteligente”. Entende-se por
“‘in-line” ou “inteligente” que o sistema efetua estas funcdes
durante a recepcgao dos dados, antes de escrevé-los nos seus
discos/médulos de forma definitiva. Tais mecanismos devem
ser nativos das controladoras, ndo sendo aceitas solugdes
externas as controladoras para a execugdo das
funcionalidades de compressao e desduplicagdo, mesmo que
nesse momento, n&o sejam utilizados tais recursos.

Deve implementar mecanismos de protegdo entre
volumes/LUNS ("LUN masking"), de forma que sejam visiveis
ou utilizaveis apenas pelos servidores para os quais estejam
mapeados.

Deve realizar snapshots e copias point-in-time. Deve suportar
a criacdo de copias independentes a partir dos snapshots,
permitindo operacgdes de leitura e escrita nessa copia, sem
que os dados originais sejam afetados.

Em ambos os casos, a funcionalidade podera ser nativa do
sistema ofertado ou externa. Em caso de funcionalidade
externa, a mesma podera ser composta por mais de um
produto, inclusive de fabricantes diferentes, desde que
comprovadas as homologacbes de todos os fabricantes
envolvidos. O fornecimento de hardware computacional e
armazenamento externo caso necessarios, bem como
servicos de implementacdo e configuracdo, deverao ser
considerados para o limite de capacidade exigida, respeitando
0s mesmos niveis de resiliéncia, suporte e prazos de garantia
desta especificacao.

7.1.7. COMPATIBILIDADE

71.7.1.

As especificagbes a seguir relacionadas a compatibilidade
com sistemas operacionais, bem como suas funcionalidades
nativas de integragdo, gerenciamento e alta disponibilidade,
deverao ser integralmente atendidas, considerando a

Pagina 29 de 47

Av. Governador Ivo Silveira, 1521 — Bl.. C- Capoeiras - Florian6polis/SC
88.085-000 Fone: (48) 3665-8113 / 3665-8190

dti-direcao@ssp.sc.gov.br



mailto:expedientesecretario@ssp.sc.gov.br

ESTADO DE SANTA CATARINA ]
SECRETARIA DE ESTADO DA SEGURANCA PUBLICA
DIRETORIA DE TECNOLOGIA E INOVACAO

7.1.7.2.
7.1.7.3.
7.1.7.4.
7.1.7.5.
7.1.7.6.
71.7.7.

7.1.7.8.
7.1.7.9.

7.1.7.10.
7.1.7.11.

7.1.7.12.

7.1.7.13.

7.1.7.14.

necessidade de interoperabilidade plena com os sistemas ja
implantados na reparticdo. Essa exigéncia visa garantir a
continuidade operacional do ambiente legado, bem como
assegurar a compatibilidade técnica e a consisténcia de
futuras expansdes ou atualizagdes que venham a utilizar o
mesmo subsistema de armazenamento, evitando custos
adicionais com retrabalho, substituicbes de hardware ou
interrupgcdes nos servigos prestados.

Deve possuir compatibilidade e vir licenciado para integracao
com Microsoft Powershell.

Possuir compatibilidade e vir licenciado para integracdo com
os seguintes produtos da Suite VMware nas versoes 6.7, 7.0,
7.0U1,7.0U2,7.0U3, 8.0 e 8.0 U1 do ESXi:

VMware vCenter Server;

VMware vSphere Web Client (vWC);

vStorage API for Array Integration (VAAI);

VMware vRealize Operations Manager (vVROps);

VMware vRealize Orchestrator (VRO);

VMware vSphere utilizando a VAAI (vStorage APIs for
Arraylntegration) ou VASA (vStorage APIs for Storage
Awareness) e o driver MPIO nativo;

VMware vRealize Log Insight.

Possuir compatibilidade e licencas ilimitadas
(independentemente  do numero de hosts), para
funcionamento com, no minimo, as plataformas e tecnologias
seguintes:

Compativel com sistemas operacionais Red Hat Enterprise
Linux (RHEL) Server 7, 8 e superiores e Oracle Linux 7, 8 e
superiores, utilizando o driver MPIO nativo;

Compativel com os softwares VMware (ESX/ESXi) vSphere
6.7.0 e/ou superior utilizando a VAAI (vStorage APIs for Array
Integration) ou VASA (vStorage APIs for Storage Awareness) e
o driver MPIO nativo. A compatibilidade sera verificada por
meio de consulta ao VMware Compatibility Guide
(http://www.vmware.com/reso urces/compatibility/) ou através
da HCL oficial do fabricante do storage.

Permitir operagdes dos Datastore VMware de provisionamento
e redimensionamento, a criagdo e gerenciamento de
shapshots, a visualizacdo das métricas de capacidade e
performance e o gerenciamento de vVols, diretamente a partir
da interface de gerenciamento do VMware vCenter;

Pagina 30 de 47

Av. Governador Ivo Silveira, 1521 — Bl.. C- Capoeiras - Florian6polis/SC
88.085-000 Fone: (48) 3665-8113 / 3665-8190

dti-direcao@ssp.sc.gov.br



mailto:expedientesecretario@ssp.sc.gov.br

ESTADO DE SANTA CATARINA ]
SECRETARIA DE ESTADO DA SEGURANCA PUBLICA
DIRETORIA DE TECNOLOGIA E INOVACAO

7.1.7.15.

7.1.7.16.

Devera suportar a virtualizacdo de subsistemas de discos,
compartilhados através de uma rede SAN, garantindo no
minimo os Storages homologados na matriz de
compatibilidade de cada fabricante;

O sistema de armazenamento devera garantir, em nivel de
pool de armazenamento ou volume légico (LUN), a protecdo
dos dados armazenados, utilizando, no minimo, politicas de
redundancia por espelhamento (duplicidade) ou por calculo de
paridade, ou ainda por meio de algoritmos de Erasure Coding,
de forma a assegurar a disponibilidade dos dados mesmo em
caso de falha de um disco ou até dois discos simultaneos;

7.1.8. VOLUMES:

7.1.8.1.

7.1.8.2.

7.1.8.3.

7.1.8.4.

7.1.8.5.

7.1.8.6.

7.1.8.7.

7.1.8.8.

Capacidade de migrar volumes virtuais ja criados, de forma
simultanea e nao disruptiva;
Capacidade de armazenamento em memoria cache interna
dos dados dos subsistemas de discos e dos servidores de
aplicacdo envolvidos na Vvirtualizacdo, para melhor
desempenho de acesso aos dados;
Fazer a gravagdo dos dados em memoria cache interna de
forma espelhada (mirrored), para protegao e integridade dos
dados em caso de falhas de hardware ou de energia elétrica;
Devera suportar atualizacao de microcddigo de modo nao
disruptivo, ou seja, sem interrupcao das fungoes;
Devera permitir a troca de discos danificados sem nenhuma
interrupgdo no seu funcionamento ou nas aplicagdes que os
estdo acessando;
Devera permitir a adigdo de discos para o aumento de area util
aos volumes de dados de forma instantanea, sem interrupgao
dos servigos para as aplicagdes clientes e sem nenhum tipo
de parada ou reinicializagdo do equipamento;
O sistema de armazenamento devera permitir a criacdo de
grupos de protegao de dados, utilizando tecnologias de RAID
(grupos de discos com espelhamento ou paridade) ou
algoritmos de Erasure Coding, garantindo niveis de
redundancia que assegurem a continuidade de acesso aos
dados mesmo na ocorréncia de falha de um disco ou até dois
discos simultaneos;
O sistema de armazenamento devera oferecer mecanismos
de LUN Masking, com controles de seguranga e politicas de
acesso que garantam o isolamento logico das diferentes
porcbes de capacidade em disco, associando cada volume
virtual (LUN) exclusivamente as maquinas e sistemas
operacionais autorizados, mesmo quando estas acessarem o
storage através de uma mesma porta de front-end;
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Devera implementar Migragdo on-line, ou seja, sem parada da
aplicagdo, de uma LUN para outra LUN (LUN Migration)
dentro do mesmo subsistema de discos para areas de
armazenamento com discos diferentes, por meio de comando
do administrador;

Devera permitir expansdo dos volumes de forma on-line, ou
seja, deve permitir aumento dos volumes mesmo que este
esteja em utilizacdo, sem interrupcdo ou degradagdo do
acesso aos dados armazenados;

Devera implementar provisionamento dindmico de volumes
com funcionalidades de auto extensdo (ThinProvisioning,
Dynamic Provisioning, Virtual Provisioning ou similar), que
permita que a alocacao fisica de capacidade em disco ocorra
em tempo de utilizagdo, sem que haja interrupgdo no acesso
aos dados por parte das aplicagbes. A funcionalidade devera
ser licenciada para a capacidade total de armazenamento
suportada pelo equipamento;

8.1.1. CARACTERISTICAS GERAIS

8.1.1.1.

8.1.1.2.

8.1.1.3.

8.1.1.4.

8.1.1.5.

8.1.1.6.

8.1.1.7.

8.1.1.8.

8.1.1.9.

8.1.1.10.

8.1.1.11.

24 (vinte e quatro) portas com suporte a 10/25 Gigabit
Ethernet, apenas com troca de conectores do tipo
SFP+/SFP28 ou similares;

4 (quatro) portas com suporte a 25/40/100 Gigabit Ethernet,
apenas com troca de conectores do tipo QSFP+/QSFP28 ou
similares;

Todas as licengas necessarias para as funcionalidades
exigidas neste edital deverao estar inclusas no equipamento.
Deve permitir a utilizagao de cabos breakout 100Gb em quatro
portas independentes de 25Gb LC/LC;

Devem ser entregues ainda, adicionalmente as conexdes dos
equipamentos ofertados, os seguintes:

Deve ser entregue 1 (um) cabo de rede CAT6 de pelo menos 3
metros, destinado a geréncia do equipamento;

Deve ser entregue 1 (um) cabo 100Gb com conectores
QSFP28 integrados de pelo menos 1m (Cabo DAC); Esses
cabos serao utilizados para interconexao entre os switches;
Devera ser entregue 2 (dois) transceivers 10Gb SFP+ SR;
Devera ser entregue 12 (doze) cabos DAC (Direct attached)
de 25Gbps SFP28 com pelo menos 3m.

Devera ser entregue 1 (um) cabo DAC (direct attached) 10Gb
SFP+ para SFP+ de pelo menos 1m;

O switch deve implementar arquitetura non-blocking em todas
as portas;
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8.1.1.12.  Possuir configuracdo de CPU suficiente para a implantacao de
todas as funcionalidades descritas nesta especificagcéo;
8.1.1.13.  Possuir memodria de CPU com pelo menos 8 (oito) GB,;
8.1.1.14.  Possuir memoria buffer n&o inferior a 30 (trinta) MB;
8.1.1.15.  Possuir capacidade para pelo menos 200.000 (duzentos mil)
enderecos MAC na tabela de comutacéo;
8.1.1.16.  Implementar, no minimo, 4.000 (quatro mil) VLANSs,
simultaneamente;
8.1.1.17. Possuir backplane/switching de, no minimo, 2.1 Tbps (dois
ponto um terabits por segundo);
8.1.1.18.  Possuir encaminhamento/throughput de no minimo 1.4 Bpps
(um ponto quatro bilhdes de pacotes por segundo);
8.1.1.19.  Permitir o encaminhamento de “jumbo frames”;
8.1.1.20.  Deve possuir gabinete de no maximo 01 (um) RU (rack unit) e
permitir instalacdo em rack padréo de 19 (dezenove)
polegadas, incluindo trilhos e todos os acessoérios necessarios
para tal fixagao;
8.1.1.21. O equipamento devera ter ventiladores redundantes com fluxo
de ar frente para tras;
8.1.1.22.  Possuir fonte de alimentagcao redundante e hot-swap, com
selegdo automatica de tensdo (na faixa de 100 a 240V) e
frequéncia (de 50/60 Hz).
8.1.1.23.  As fontes deverao possuir alimentacéo independente, a fim de
permitir a sua conexao a circuitos elétricos distintos.
8.1.1.24.  Devera ser entregue cabos de alimentagao padréo C13/C14
de pelo menos 1,5m de comprimento;
8.1.1.25.  Possuir ventiladores redundantes e hot-swap que garantam o
fluxo de ar no equipamento;
8.1.2. GERENCIAMENTO
8.1.2.1.  Possuir LEDs para a indicagao do status das portas e
atividade;
8.1.2.2. Implantar o padrao aberto de gerenciamento de rede SNMP;
8.1.2.3.  Possuir 01 (uma) porta 100/1000BaseT, com conector RJ-45,
para gerenciamento do equipamento. Esta porta sera
conectada na rede de gerenciamento e o switch devera
permitir a configuragéo de endereco IP préprio para
gerenciamento;
8.1.2.4. O switch devera possuir pelo menos 1 (uma) interface de rede
padrdo RJ45-RS232 dedicada para o gerenciamento do
equipamento;
8.1.2.5.  Possuir 1 (uma) interface USB ou equivalente, destinada a
configuragao do equipamento;
8.1.2.6.  Permitir a gravacao de log externo (syslog);
8.1.2.7. Implementar Netflow, sFlow ou similar;
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8.1.3. PROTOCOLOS E PADROES SUPORTADOS

8.1.3.1.  Implementar o protocolo NTP (Network Time Protocol) versao
4 ou superior;
8.1.3.2.  Implementar o protocolo PTP (Precision Time Protocol) de

acordo com a RFC 1588;
8.1.3.3. Implementar VLAN segundo o padrdo 802.1q;
8.1.3.4. Implementar a funcionalidade de agregacao de portas,
segundo o padrao 802.3ad;
8.1.3.5. Implementar padrao IEEE 802.1d (Spanning Tree Protocol) e
IEEE 802.1s (Multiple VLAN Instances of Spanning Tree
Protocol);
8.1.3.6. Implementar padréo IEEE 802.1q (VLAN Frame Tagging);
8.1.3.7.  Suportar Virtual eXtensible Local Area Network (VXLAN) em
Layer 2 e Layer 3;
8.1.3.8. Implementar padrao IEEE 802.1ab (LLDP);
8.1.3.9. Implementar os seguintes protocolos de Data Center Bridging:
802.1Qbb (PFC) e 802.1Qaz (ETS);
8.1.3.10.  Implementar OSPF (Open Shortest Path First) v2 e v3;
8.1.3.11.  Implementar BGP (Border Gateway Protocol);
8.1.3.12.  Suportar a criagao de rotas estaticas;
8.1.4. SEGURANCA
8.1.4.1. Implementar mecanismo de autenticagao para acesso local ou
remoto ao equipamento baseada em um Servidor de
Autenticacao/Autorizacao do tipo RADIUS e/ou TACACS+;

8.1.4.2. Implementar filtragem de pacotes (ACL - Access Control List);

8.1.4.3. Proteger a interface de comando do equipamento através de
senha;

8.1.4.4. Implementar Telnet para acesso a interface de linha de
comando;

8.1.4.5.  Suportar protocolo SSH, na versao 2, para gerenciamento
remoto;

8.1.5. QUALIDADE DE SERVICO (QoS)
8.1.5.1.  Possuir a facilidade de priorizagao de trafego através do
protocolo IEEE 802.1p;
8.1.5.2.  Suportar a funcionalidade de QoS “Traffic Policing”;
8.1.5.3. Deve ser possivel a especificagdo de banda por classe de
servigo;
8.1.5.4.  Suporte aos mecanismos de QoS WRED (Weighted Random
Early Detection) e/ou ECN (Explicit Congestion Notification);
8.1.5.5. Implementar o protocolo VRRP ou mecanismo similar de
redundancia de gateway;
8.1.6. SERVIGCOS DE INSTALAGAO
8.1.6.1.  Alicitante devera fornecer os servicos de instalagao e
configuragao do equipamento, contemplando no minimo:
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8.1.6.2.  Realizar o planejamento das atividades junto aos técnicos da
CONTRATANTE para instalagdo em horario comercial;
8.1.6.3. Desembalar e inspecionar o equipamento, realizando a
instalacdo em rack padrdo 19” com a devida energizagdo com
os trilhos e cabos ofertados;
8.1.6.4. Devida conexao de rede e configuragcao das portas 10/25Gbps
ou 1Gbps com os transceivers fornecidos;
8.1.6.5.  Fica a cargo da CONTRATANTE a configuragéo de rede dos
clientes/hosts;
8.1.6.6. Inicializacao, verificagao de erros, e atualizagdes de drivers, e
firmwares, caso necessario;
8.1.6.7.  Configurar o gerenciamento remoto e alertas por e-mail;
8.1.6.8.  Realizar a conexao redundante entre chassis de mesmo
modelo;
8.1.6.9.  Configurar grupos de agregacao;
8.1.6.10.  Configurar até 20 (vinte) VLANSs;
8.1.6.11. Configurar roteamento basico L3 com RIP, OSPF ou BGP;
8.1.6.12.  Configurar QoS para links de voz e video;
8.1.6.13.  Realizar a verificagdo do planejado com o entregue, e enviar
documentacgao da instalagdo conforme realizada;
8.1.6.14.  As instalagdes deverao ser realizadas totalmente no local de
instalagao;
8.1.6.15. Documentacdo Técnica
8.1.6.16.  Deverao ser disponibilizados, com o equipamento ou
eletronicamente, manuais técnicos do usuario e de referéncia
contendo todas as informacdes sobre os produtos com as
instru¢des para instalagao, configuragao, operagao e
administracdo.
9. CAMERA FIXA COMIA
9.1. Camera IP de 4 MP do tipo bullet com inteligéncia de detecgao facial devera
ser obrigatoriamente compativel com o software VMS ofertado e possuir no
minimo as seguintes caracteristicas:
9.2. Sensor de imagem de 1/1.8” ou maior com resolugao de pelo menos 4
megapixels, do tipo CMOS
9.3. Sensibilidade de 0.005 Lux
9.4. Relagao sinal ruido >52 dB
9.5. Memodria RAM de 4GB
9.6.  Obturador eletrénico com fungdes manual e automatico
9.7. Lente do tipo varifocal motorizada com auto iris
9.8. Distancia focal de 2.7 a 12mm
9.9. Detectar uma pessoa em seu zoom minimo a 60 metros
9.10. Detectar uma pessoa em seu zoom maximo a 128 metros
9.11. Controle de foco automatico e manual
9.12.  Angulo de visdo horizontal: 107° a 48°
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9.13. Distancia de foco proximo de 1,8 metro
9.14. Zoom éptico de 4x
9.15. Distancia de infravermelho de 60 metros

9.16. Infravermelho inteligente
9.17. Contagem de pessoas por cruzamento de linha, contagem de pessoas em
area.

9.18. Captura facial, inteligéncia perimetral de linha virtual, cerca virtual, atitude
suspeita, detecgdo de area por tempo de permanéncia, aglomeragado de
pessoas, abandono e retirada de objetos.

9.19. Classificacdo de objetos do tipo humano.

9.20. 4 areas de regido de interesse

9.21. 3 Streams

9.22. Modo dia e noite automatico

9.23. Wdr130dB

9.24. 1 entrada e 1 saida de audio

9.25. Porta Ethernet RJ-45 auto-adaptativa, com suporte a 10/100 Mbps

9.26. 2 entradas de alarme e 2 saidas

9.27. Temperatura de operacdo de —30 °C a +60 °C, com umidade relativa de até
95 % (sem condensagao).

9.28. Niveis de protecdo IK10 e IP 67

9.29. Ajuste de Angulo: Pan 0°-355°, Tilt 0°~90°, Rotagao 0°-360°

9.30. HLC ( Destacar compensagao)

9.31. Compativel com os protocolos HTTP; HTTPS; 802.1x; TCP; RTSP; RTP;
UDP; RTCP; SMTP; FTP; DHCP; DNS; DDNS; PPPoE; IPv4/v6; SNMP; QoS;
UPNP; NTP; SFTP; RTMP; Multicast; ICMP; IGMP;

10. CAIXA HERMETICA DE ALIMENTAGAO, TRANSMISSAO E CONTROLE

10.1. Caixa hermética projetada para suportar a alimentagdo dos pontos de
monitoramento e a conexdo com a rede de transmissdo, para uso externo,
com grau de protecdo IP66, devendo ser compativel para fixagdo nos postes
ofertados, com no minimo as seguintes caracteristicas:

10.1.1. A caixa hermética deve possuir uma Unidade de Telemetria,
Alimentagdo e Controle, que consiste em um sistema compacto e
robusto, construido em gabinete metalico com alto grau de protecéo
contra poeira, agua e radiagado solar. Seu projeto estrutural prevé
instalagcdo tanto em ambientes internos quanto externos, suportando
variagoes extremas de temperatura e umidade, sem a necessidade de
ventilagao for¢ada.

10.1.2. O equipamento devera atuar como fonte de energia estavel, operando
em regime online, com capacidade de filtrar oscilagdes e ruidos
provenientes da rede elétrica comercial, oferecendo uma alimentacao
limpa e continua aos dispositivos conectados, como cameras de
CFTYV, radios de comunicagcdo e ONUs de rede.
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10.1.3. Além da funcido de alimentagao elétrica, a unidade incorpora uma
solugédo de telemetria capaz de monitorar, parametros como tenséo de
entrada, tensdo e corrente das saidas DC, temperatura interna,
umidade relativa, status de portas de acesso gabinete, presenca de
alimentacao elétrica comercial, nivel de carga das baterias e demais
informacdes pertinentes ao bom funcionamento da unidade.

10.1.4. Dimensées e Construcao

10.1.4.1.
10.1.4.2.
10.1.4.3.

10.1.4.4.

10.1.4.5.

10.1.4.6.

10.1.4.7.
10.1.4.8.

10.1.4.9.

Dimensdes minimas: 500 x 400 x 200 mm (com isolamentos);
Dimensdes maximas: 10% acima das dimensdes minimas;

Construcdo monobloco em chapa de aluminio (5052-H32 - 1,5
mm)

Porta com abertura frontal e sistema de vedacado por calha
antivazamento e vedacdo em poliuretano expandido ou
borracha de alta qualidade.

Cilindros fechadura em aco inoxidavel;;
Solda continua nos quatro cantos da caixa;
Pintura de cor bege eletrostatica a p6 poliéster Ral 7032;

Teto, paredes e porta com defletores formando parede dupla
para evitar propagacao de radiagdo solar e garantir ventilagdo
ao redor da caixa;

Dissipagédo de calor sem necessidade de ventilagcao forgada,
impedindo troca de atmosfera e protecio contra maresia.

10.1.5. Placa de Montagem e Fixadores

10.1.5.1.
10.1.5.2.
10.1.5.3.

10.1.5.4.

10.1.5.5.

Placa de montagem interna em ago galvanizado — 1,25 mm;
Parafusos em acgo inoxidavel;

Suportes dos componentes eletrbnicos (switch ou roteador ou
onu) no formato de prateleira, para facilitar a manutengéo.

3 pontos de aterramento (placa de montagem, gabinete e
porta);

Pontos externos para fixagcdo em poste via abragadeiras, sem
necessidade de perfuracao da caixa.

10.1.6. Placa Controladora

10.1.6.1.

Placa controladora com as caracteristicas minimas abaixo:

10.1.6.1.1. Placa controladora microcontrolada ou

microprocessada que possibilite a integragcdo de
multiplas  funcionalidades voltadas ao controle,
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monitoramento e comunicagcdo remota via link de
internet;

10.1.6.1.2. Fonte full range dimensionada para garantir
estabilidade elétrica de alimentagéo para até 4 (quatro)
unidades das cameras ofertadas;

10.1.6.1.3.  Sensor de corrente para monitoramento de consumo
dos equipamentos ligados as fontes independentes;

10.1.6.1.4. Sensor de porta aberta/fechada para registro de
acesso;

10.1.6.1.5.  Circuito de carregamento inteligente para as baterias
para uma maior vida util;

10.1.6.1.6. Interface de comunicacdo Ethernet para envio dos
dados a um sistema de monitoramento Zabbix
instalado no servidor da estrutura de Data Center da
Secretaria de Estado da Seguranga Publica.

10.1.6.1.7.  Circuito de alimentacdo para até 3 cameras com
variagao de 5-24V 3A 40W cada, com protegao contra
curto-circuito;

10.1.6.1.8.  Monitoramento de temperatura interna do painel e
temperatura da placa de controle para diagnodstico de
falhas;

10.1.6.1.9. Leitura de auséncia de rede elétrica para
monitoramento de queda de energia;

10.1.6.1.10.  Protecéo contra curtos circuitos;

10.1.6.1.11.  Deve ter como opcional saida para alimentacdo POE
de 36 a 55V ajustaveis x 100W.

10.1.7. Sistema Web de Monitoramento
10.1.7.1.  Sistema web com no minimo as seguintes caracteristicas:

10.1.7.1.1. Como diferencial técnico, a unidade devera oferecer
suporte nativo ao protocolo SNMP, permitindo a
integracdo direta com o sistema de monitoramento
Zabbix, ja amplamente utilizado pelo DTIC/SSP para o
acompanhamento de ativos de rede.

10.1.7.1.2. Através dessa integracdo, a contratante podera
visualizar, em uma interface centralizada, graficos de
desempenho, alarmes, histérico de eventos e status
operacional de cada caixa hermética instalada no
campo. A comunicagdo via navegador web, deve
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permitir, o envio de comandos remotos para ligar ou
desligar saidas especificas, reiniciar o sistema ou
configurar limiares de alarme/watch dog.

10.1.7.1.3. Além disso, a unidade devera disponibilizar MIB
(Management Information Base) compativel com o
Zabbix, para facilitar a criacdo de triggers, dashboards
personalizados e relatérios de disponibilidade
energética.

10.1.7.1.4. A interface de gerenciamento, acessivel via navegador
web compativel com HTML5, permitira ajustes de
configuracao, parametrizacao de sensores e alertas.

10.1.7.1.5. Deve operar em um modelo cliente-servidor, onde um
"gerente" envia solicitacbes e recebe respostas de
"agentes" que residem em dispositivos gerenciados.

10.1.7.1.6. Deve permitir que os dados coletados sejam enviados
para um banco de dados que armazena informacdes
sobre o dispositivo gerenciado, como status,
desempenho e configuracéo.

10.1.7.1.7. O sistema interno da caixa deve permitir os seguintes
dados serem coletados pelo sistema ZABBIX:

10.1.7.1.7.1.  Saida de alimentacgao (tens&o e corrente);
10.1.7.1.7.2. Temperatura;

10.1.7.1.7.3.  Sensor légico, porta aberta configuravel;
10.1.7.1.7.4.  Tensao das Baterias;

10.1.7.1.7.5.  Auséncia (queda) da rede 127/220 VCA;

10.1.7.1.7.6.  Relé auxiliar, Contatos normalmente fechado e
normalmente aberto configuraveis para atuar
em resposta a algum evento (excesso de
temperatura, falta de AC, porta aberta, sensor
de presenca, perda de rede, etc) ou por
comando remoto.

10.1.7.1.8. Deve permitir via navegador web a configuracdo da
funcdo de watch-dog que permite o sistema ser
reiniciado em caso de perda de conexdo com a rede de
acordo com os parametros configuraveis da fungao.

10.1.8. Sistema de Transmissao:
10.1.8.1.  Deve possuir switch POE 5 portas.

10.1.8.2.  Suporte para alimentacgao via PoE passivo e ativo.
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10.1.8.3. A placa deve possuir porta ethernet rj-45 10/100Mbps
compativel com os seguintes protocolos: ARP; TCP, UDP,
DNS, IP, ICMP, SNMP.

10.1.9. Sistema de Alimentagao:

10.1.9.1.  Espaco interno para Deve possuir 2 (duas) baterias seladas
VLRA de gel minimo de 7Amp, com autonomia de pelo menos
3 horas e componentes internos da caixa, (baterias inclusas)
podendo realizar a troca das baterias sem desligar o ponto de
monitoramento (hot-swap);

10.1.9.2. Deve possuir porta de alimentacdo 24Vcc x 60Hz / 3A para
alimentacado da Cameras LPR,;

10.1.9.3.  Protecao de entrada com disjuntor e DPS classe Il 275V x
20KA;

10.1.94. Trés tomadas de servico 127/220VCA padrdo ABNT NBR
14.136, respeitando a alimentagao do local instalado

10.1.9.5.  Retificador isolado, tipo bivolt (110/220V) com comutagao
automatica e carregamento inteligente para prolongamento da
vida util das baterias;

10.1.9.6.  Nao serao aceitos circuitos tipo no-break UPS.
10.1.10. Complementos:
10.1.10.1.  Bracadeiras de fixagdo para poste cilindrico de 4 polegadas;
10.1.10.2.  Entrega com projeto elétrico e logico;

10.1.10.3. Catalogo técnico do fabricante com especificacdes
destacadas;

10.1.10.4. Caso alguma especificacao esteja ausente no catalogo, devera
ser anexada declaracao do fabricante com firma reconhecida.

10.1.11.  Acessorios Inclusos:

10.1.11.1. 3 metros de cabo flexivel HEPR 10mm 90°C 0,6/1kV preto
(ABNT NBR 7286);

10.1.11.2. 3 metros de cabo flexivel HEPR 10mm 90°C 0,6/1kV azul
(ABNT NBR 7286);

10.1.11.3. 2 terminais pré-isolados tipo ilhds (tubular) em cobre
eletrolitico, com isolamento em PVC rigido e bitola de 10mm;

10.1.11.4. 1 metro de eletroduto PVC roscavel 3/4", cor preta;

10.1.11.5. 2 curvas 180° para eletroduto PVC roscavel 3/4", cor preta;
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10.1.11.6. 2 Iluvas para eletroduto PVC roscavel 3/4", em PVC
anti-chama.

10.1.11.7. Patch Cord CAT 6, com comprimento compativel para as
conexoes.

10.1.12. Impressao de Logo em tampa metalica

10.1.12.1. A contratada devera executar servigco de comunicagao visual
consistente na impressdo digital UV direta sobre tampas
metalicas de caixas de comunicagao, destinada a aplicacdo do
logotipo BEMTEVI/SSP, conforme especificagbes
estabelecidas, incluindo identificacao funcional ou informacdes
de seguranga.

10.1.12.2. Método de Impressao:

10.1.12.2.1. Impressdo digital UV de alta resolugdo aplicada
diretamente na tampa metalica, com cura instantanea
da tinta por meio de luz ultravioleta, assegurando
elevada resisténcia a abrasao e a agentes externos.

10.1.12.3.  Tipo de Tinta:

10.1.12.3.1. Tinta UV de padrio industrial, com alta capacidade de
ancoragem e fixacdo, adequada para superficies
metalicas, tais como acgo galvanizado, ago inoxidavel
ou aluminio.

10.1.12.4. Durabilidade Externa:

10.1.12.4.1. Resisténcia minima de 5 (cinco) anos contra
desbotamento, exposicdo solar e chuva, garantindo
elevada durabilidade em ambientes externos.

10.1.12.5. Cores:

10.1.12.5.1. Sistema de impressdo em CMYK acrescido de tinta
branca, destinada a conferir opacidade ao logotipo em
superficies escuras ou a realgar as cores antes da
aplicacdo da camada colorida.

10.1.12.6. Acabamento:

10.1.12.6.1.  Aplicagédo de verniz UV como camada adicional de
protecdo contra raios solares e oxidacdo, podendo
resultar em acabamento brilhante ou fosco, conforme
definido na arte fornecida.

10.1.12.7. Dimensées da Impressao:

10.1.12.7.1. Conforme layout e  especificacbes técnicas
encaminhadas pela CONTRATANTE.
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10.1.12.8.  Amostra:

10.1.12.8.1. A CONTRATADA devera apresentar 01 (uma) amostra
da impressdo realizada em material idéntico ao das
tampas, para aprovacdo prévia da CONTRATANTE
antes do inicio da produgédo em série.

10.1.12.9. Resolugao:

10.1.12.9.1. Resolugdo minima de 1200 x 1200 dpi, garantindo alta
definicdo, especialmente para textos reduzidos e
logotipos.

10.1.12.10. Defeitos:

10.1.12.10.1. N&o serdo aceitas impressdes que apresentem
manchas, falhas de aderéncia (descascamento da
tinta), desalinhamento da arte, ou variagdes de cor fora
do padrao estabelecido (CMYK/Pantone).

10.1.12.11.  Obrigagoes da Contratada

10.1.12.11.1.  Utilizar equipamentos com tecnologia UV LED de
ultima geragdo, aptos a impressdo em chapas
metalicas rigidas.

10.1.12.11.2.  Assegurar a integridade fisica das tampas durante
todas as etapas do processo de impressao.

10.1.12.12. Padrao de Cores:
10.1.12.12.1. BEM-TE-VI
10.1.12.12.1.1.  Cor principal: Vermelho vivo
10.1.12.12.1.2.  Aproximagao digital:
10.1.12.12.1.2.1.  RGB: (220, 0, 0)
10.1.12.12.1.2.2. HEX: #DC0000
10.1.12.12.1.2.3.  CMYK (aprox.): C:0 M:100 Y:100 K:14
10.1.12.12.2.  Seguranga por Videomonitoramento
10.1.12.12.21.  Cor: Preto
10.1.12.12.2.2. RGB: (0, 0, 0)
10.1.12.12.2.3.  HEX: #000000
10.1.12.12.2.4. CMYK: C:0 M:0 Y:0 K:100
10.1.12.13. Desenho do Olho
10.1.12.13.1.  Parte externa (contorno superior)
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10.1.12.13.1.1.  Preto
10.1.12.13.1.2. HEX: #000000
10.1.12.14.  iris
10.1.12.14.1.  Azul médio
10.1.12.14.2. RGB: (0, 150, 190)
10.1.12.14.3. HEX: #0096BE
10.1.12.15. Degradé da iris
10.1.12.15.1.  Azul claro interno
10.1.12.15.2.  HEX: #6EC5EQ
10.1.12.16.  Pupila
10.1.12.16.1.  Preto
10.1.12.16.2.  HEX: #000000
10.1.12.17.  Reflexos
10.1.12.17.1.  Branco
10.1.12.17.2. HEX: #FFFFFF
10.1.12.18. Brasao da Secretaria de Seguranga Publica
10.1.12.18.1. Campo esquerdo
10.1.12.18.1.1.  Vermelho
10.1.12.18.1.2.  HEX: #D50000
10.1.12.18.2.  Faixa central
10.1.12.18.2.1.  Branco
10.1.12.18.2.2. HEX: #FFFFFF
10.1.12.18.3.  Campo direito
10.1.12.18.3.1.  Verde
10.1.12.18.3.2.  HEX: #6BAF2E
10.1.12.19. Elementos centrais
10.1.12.19.1.  Aguia (marrom escuro) - HEX: #5A3A1B
10.1.12.19.2.  Ramos (verde oliva) - HEX: #4F7C2B
10.1.12.19.3.  Estrela (branco) - HEX: #FFFFFF
10.1.12.19.4.  Detalhes dourados - HEX: #C9A227
10.1.12.20.  Texto do brasao
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Preto

HEX: #000000

10.1.12.21. Resumo Técnico (O padrao visual utiliza):

10.1.12.21.1.
10.1.12.21.2.
10.1.12.21.3.
10.1.12.21.4.
10.1.12.21.5.
10.1.12.21.6.

Vermelho institucional forte
Preto sdlido

Azul com degradé

Verde institucional

Branco de contraste

Dourado e marrom heraldico

10.1.12.22. Modelo de Imagem:

50cm

YT )

- 'BEM-TE-VI

Seguranga por Videamonitoramento

- 3

40cm

10.1.12.23.  Garantia e Suporte Técnico

10.1.12.23.1.

Os equipamentos fornecidos deverao contar com
garantia minima de 12 (doze) meses, contados a partir
da data de recebimento definitivo, assegurando
cobertura contra defeitos de fabricacdo, falhas de
componentes e nao conformidades operacionais.
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10.1.12.23.2. A contratada devera disponibilizar suporte técnico
especializado para esclarecimento de duvidas
relacionadas a instalagcéo e configuracgéo.

10.1.12.23.3.  Opcionalmente, podera ser exigida a realizagdo de um
workshop técnico remoto, com duragao de até 2 horas,
para capacitacdo da equipe técnica da contratante
sobre suas funcionalidades.

10.1.12.24. Condigoes de Aceitagao

10.1.12.24.1. A aceitagdo dos equipamentos estara condicionada a
realizacao de testes operacionais, com verificagdo do
correto funcionamento das saidas de energia, da
comunicagao via SNMP e da resposta a comandos
enviados a partir do navegador web para sua
configuragao.

10.1.12.24.2.  Poderao ser exigidos testes de carga, comunicacao de
alarmes SNMP e simulacdo de falhas, de forma a
validar a conformidade dos equipamentos com as
exigéncias técnicas deste Termo de Referéncia.

11.  POSTE METALICO 7 METROS

11.1. Poste metalico formato cilindrico; construcdo em ferro galvanizado a fogo
com espessura de 2,5mm; didmetro externo de 4 polegadas; altura total de 7
metros; fechamento superior. Cada poste possuir, no minimo as seguintes
caracteristicas, bem como, deve vir acompanhado de, no minimo, os
seguintes materiais:

11.1.1. 20 centimetros de cabo flexivel 10mm verde ou verde com amarelo,
tipo de condutor terra, material condutor de cobre, classe de
encordoamento de 2 a 5; tensdo elétrica 450/750V;

11.1.2. 2,4 metros de haste de aterramento 12mm, didmetro %4, revestimento
cobre eletrolitico;

11.1.3. 01 conector cunha para aterramento, com conexao por efeito mola
(aperto permanente), resisténcia a corrosdo e fornecido com
composto anti-6xido INTELTROX-Cu;

11.1.4. 01 terminal (sapata) pressao para cabos em latdo 10mm;

11.1.5. 01 armacdo press bow com roldanas “AR11”, confeccionado em
porcelana de alta resisténcia, suportar tensdo nominal entre 10kV e
35kV, com alta resisténcia a cargas e tensdes mecénicas, em
superficie lisa.;

11.1.6. 01 parafuso poste 20 cm 5/8 com porca.
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12.  POSTE DE FIBRA 7 METROS

12.1.

Cada poste possuir, no minimo as seguintes caracteristicas, bem como, deve
vir acompanhado de, no minimo, os seguintes materiais:

12.1.1.

12.1.2.

12.1.3.
12.1.4.

12.1.5.

12.1.6.

12.1.7.
12.1.8.

12.1.9.

12.1.10.
13.  BRAGO DE SUPORTE CAMERA

13.1.

Poste em P.R.F.V.-Poliéster Reforcado com Fibra de Vidro: 7,0m total -
6,0m altura UTIL

Topo Circular. Didametro de topo 139mm (x10mm). Didmetro de base
139mm (x10mm). Cor Cinza RAL 7035, acabamento Liso em Gelcoat
(Pintura tipo Fosca), com protecao Anti-UV. Carga Nominal de 50daN.
Flexdo Maxima a CN: 2,9%. Parametros de Ensaios: ASTM D570 -
Absor¢cao de agua, maximo 1%, NBR 10296 - Resisténcia
ao Trilhamento Elétrico 1,50kV, UL94 - Flamabilidade padrao
VO, ASTM D149 - Rigidez Dielétrica 15kV/mm, ASTM G155
Envelhecimento 2000h, variagdo maxima entre ensaios mecanicos de
25%.

Cada poste deve vir acompanhado de:

20 centimetros de cabo flexivel 10mm verde ou verde com amarelo,
tipo de condutor terra, material condutor de cobre, classe de
encordoamento de 2 a 5; tensdo elétrica 450/750V;

2,4 metros de haste de aterramento 12mm, didmetro 34", revestimento
cobre eletrolitico;

01 conector cunha para aterramento, com conexao por efeito mola
(aperto permanente), resisténcia a corrosdao e fornecido com
composto anti-oxido INTELTROX-Cu;

01 terminal (sapata) pressao para cabos em latdo 10mm;

01 armagado press bow com roldanas “AR11”, confeccionado em
porcelana de alta resisténcia, suportar tensdo nominal entre 10kV e
35kV, com alta resisténcia a cargas e tensdes mecénicas, em
superficie lisa.;

01 parafuso poste 20 cm 5/8 com porca.

04 parafusos de ago inox, tipo A2, de no minimo 9 cm.

Brago prolongador de suporte para uso externo, fabricado em ferro
galvanizado a fogo, compativel com postes de 4” de diametro, devendo ser
compativel para fixacdo da camera, bem como nos postes ofertados,
possuindo, no minimo, as seguintes caracteristicas:

13.1.1.

Material: Ferro galvanizado a fogo, tipo tubo 100 mm x 50 mm com
espessura de 1,50 mm.
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13.1.2.

13.1.3.

13.1.4.

13.1.5.

13.1.6.

13.1.7.

13.1.8.

Chapa metalica de fixacdo: Dimensdes de 110 mm x 110 mm com
espessura de 1,50 mm. A contratante podera solicitar reducao
conforme os dispositivos a serem instalados.

Fixacdo no poste: Por meio de bracadeiras integradas de 100 mm de
altura, acompanhadas de 04 parafusos e porcas em ago carbono
galvanizado a fogo.

Ajuste de posicao: Permite ajuste de altura e movimento lateral.

Inclinagdo: N&o possui angulo de inclinagdo em relagdo ao poste
(perpendicular).

Comprimento: Minimo de 55 cm e maximo de 60 cm.

Passagem de cabos: Deve permitir a passagem livre de cabos e
conectores de redes ldgica, elétrica e de automacao até a base do
suporte.

Itens Inclusos:

13.1.8.1. 2,5 metros de cabo PP 1,5mm.

13.1.8.2. 1 metro de conduite corrugado seal tubo PVC com alma de

aco de %".

13.1.8.3. 1 peca de prensa cabo 1/5”.
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	6.7.2.3.​Deve ser atualizável por software e as atualizações de BIOS/UEFI devem possuir (assinatura) autenticação criptográfica segundo as especificações NIST SP800-147B.  
	6.7.2.4.​Deve possuir funcionalidade de recuperação de estado da BIOS/UEFI a uma versão anterior gravada em área de memória exclusiva e destinada a este fim, de modo a garantir recuperação em caso de eventuais falhas em atualizações ou incidentes de segurança.  
	6.7.2.5.​Deverá emitir alerta de abertura do gabinete através de sensor interno de intrusão;  
	6.7.3.​PORTAS DE COMUNICAÇÃO  
	6.7.3.1.​Deverá ser fornecido com: três portas USB, sendo uma frontal e duas traseiras, pelo menos 1 (uma) porta externa deverá ser na versão 3.0 ou superior, 2 (duas) portas de vídeo padrão VGA (DB-15), uma localizada na parte frontal do gabinete e outra na parte traseira do gabinete e 1 (uma) porta USB ou MINI-USB frontal dedicada para gerência, não sendo uma das portas solicitadas anteriormente.  
	6.7.4.​INTERFACE DE REDE  
	6.7.4.1.​Possuir pelo menos 4 (quatro) interfaces de rede 10/25Gb DA/SFP+. Serão aceitas 2 (duas) placas separadas para esse número de interfaces. 
	6.7.4.2.​Deverá ser entregue 4 (quatro) cabos DAC SFP+/SFP+ com no mínimo 3 (três) metros cada; 
	6.7.5.​CONTROLADORA RAID  
	6.7.5.1.​Controladora RAID, compatível com discos padrão SAS 12Gb/s e SATA 6Gb/s com memória cache interna de no mínimo, 8GB (oito gigabytes) flash ou DDR4, suportando RAID 0, 1, 5, 6, 10, 50 e 60;  
	6.7.5.2.​Suportar expansão de capacidade de formatação on-line, a recursos de hot swap para as unidades de disco rígido e implementação de disco Global Hot-spare;  
	6.7.6.​ARMAZENAMENTO  
	6.7.6.1.​Deve ser entregue com no mínimo 03 (três) discos sólidos de pelo menos 800GB SSD SAS, devendo ser hot plug e hot swap;  
	6.7.6.2.​Deve possuir DWPD de 3 (três) medido pelo período de 5 anos;  
	6.7.6.3.​Os discos deve ser do tipo hot plug e hot swap, que permita sua substituição sem necessidade de desligar o equipamento, garantindo a continuidade das operações sem impacto para as aplicações;   
	6.7.7.​SISTEMA OPERACIONAL OU HYPERVISOR  
	6.7.7.1.​O servidor deverá ser ofertado SEM sistema operacional;  
	6.7.8.​COMPATIBILIDADE  
	6.7.8.1.​O fabricante deve disponibilizar no seu respectivo web site, download gratuito de todos os Drivers dos dispositivos, BIOS e Firmwares para o equipamento ofertado. Indicar na proposta;   
	6.7.8.2.​O modelo do equipamento ofertado deverá suportar o sistema operacional Windows Server 2019, 2022 ou superior. Esse item deverá ser comprovado através do HCL (Hardware Compatibility List) da Microsoft no link: http://www.windowsservercatalog.com;  
	6.7.8.3.​O modelo do equipamento ofertado deverá suportar o sistema operacional Red Hat Enterprise Linux 9 ou posterior. Esse item deverá ser comprovado através do HCL (Hardware Compatibility List) da Red Hat no link: https://hardware.redhat.com/hwcert/index.cgi;  
	6.7.8.4.​O modelo do equipamento ofertado deverá suportar o sistema de virtualização VMware ESXi 8.0 ou posterior. Esse item deverá ser comprovado através do Compatibility Guide da VMware no link:  http://www.vmware.com/resources/compatibility;  
	6.7.9.​GERENCIAMENTO E INVENTÁRIO  
	6.7.9.1.​O equipamento deve possuir solução de gerenciamento do próprio fabricante através de recursos de hardware e software, possuindo interface de rede dedicada para gerenciamento que suporte nativamente a atribuição de endereçamento IP dinâmico permitindo o monitoramento remoto através de console virtual via interface HTML5, de todo o hardware das condições de funcionamento dos equipamentos e seus componentes, tais como: processadores, memória RAM, controladora RAID, discos, fontes de alimentação, NICs e ventiladores;  
	6.7.9.2.​Acompanhar patch cord CAT5e ou CAT6, com pelo menos 3 metros, para a interface de gerenciamento (BASE-T RJ45). 
	6.7.9.3.​Possuir software de gerência, com capacidade de gerenciamento remoto de um único equipamento (1:1) e vários equipamentos (1:N);  
	6.7.9.4.​Emitir alertas de anormalidade de hardware através do software de gerência e suportar o encaminhamento via e-mail e trap SNMP;  
	6.7.9.5.​Suportar autenticação local e através de integração com MS Active Directory/LDAP;  
	6.7.9.6.​Permitir o controle remoto da console do servidor do tipo virtual KVM out-of-band, ou seja, independente de sistema operacional ou software agente;  
	6.7.9.7.​Permitir a captura de vídeo ou tela de situações de falhas críticas de sistemas operacionais e inicialização do sistema (boot), possibilitando uma depuração mais aprimorada;  
	6.7.9.8.​As funcionalidades de gerenciamento e monitoramento de hardware devem ser providas por recursos do próprio equipamento e independente de agentes ou sistema operacional;  
	6.7.9.9.​Permitir realizar a abertura automática de chamados sem intervenção humana, diretamente ao fabricante dos equipamentos em caso de falha de componentes de hardware;  
	6.7.9.10.​Permitir o completo desligamento e reinicialização (Hard-Reset) remoto do equipamento independente de sistema operacional;  
	6.7.9.11.​Permitir a emulação de mídias virtuais de inicialização (boot) através de CD/DVD remoto, compartilhamentos de rede NFS/CIFS e dispositivos de armazenamento USB remotos;  
	6.7.9.12.​Deve possibilitar o download automático de atualizações de firmwares, BIOS e drivers diretamente do site do fabricante ou repositório local;  
	6.7.9.13.​A interface de gerenciamento e os softwares do fabricante deverão ser ofertados com licenciamento perpétuo, permitindo o uso mesmo ao final da garantia do equipamento;  
	6.7.9.14.​Permitir a instalação, update e configuração remota de sistemas operacionais, drivers e firmwares, através de solução de deployment compatível com a solução ofertada;  
	6.7.9.15.​Permitir a criação de perfis (baselines) de configuração para detectar desvios relacionados ao firmware dos componentes de hardware;   
	6.7.9.16.​O software de gerenciamento deve realizar descoberta automática dos servidores, permitindo inventariar os mesmos e seus componentes;  
	6.7.9.17.​Suportar o monitoramento remoto (1:1 e 1:N) do consumo de energia elétrico e temperatura dos servidores, através de exibição gráfica, e permitir gerenciar parâmetros de consumo de CPU, memória, IO e Motherboard, com geração de alertas;  
	6.7.9.18.​Deverá ser fornecido software que realize a descoberta de ativos no datacenter como servidores, switch, storage do mesmo fabricante ou de outros fabricantes usando o protocolo SNMP para até (500) quinhentos dispositivos; 
	6.7.9.19.​Possuir configuração de alerta de consumo de energia para grupos de dispositivos;  
	6.7.9.20.​Possuir controles de energia baseados no tempo (diariamente, semanalmente e ou faixa de datas);   
	6.7.9.21.​Permitir configurar dispositivos individuais, grupos físicos e grupos lógicos;  
	6.7.9.22.​Permitir comparação de dispositivos relacionado ao seu consumo, criando reports com equipamentos ociosos em consumo e os de maior consumo;  
	 
	7.1.1.1.​As capacidades citadas para todos os itens deste documento referentes a tamanho de disco e memória utilizam base binária: 1TB = 1024GB. Ou, considerando-se nomenclatura própria, 1 (um) Tebibyte = 1024 GiB = 1.099.511.627.776 bytes. 
	7.1.1.2.​Todos os equipamentos ou componentes a serem fornecidos de todos os itens deverão ser novos, estar em linha de produção e fabricação, com a embalagem original de fábrica lacrada. Não serão aceitos equipamentos recondicionados ou já utilizados anteriormente. 
	7.1.1.3.​O equipamento não poderá ter seu “end of sale” anunciado. 
	7.1.2.​CAPACIDADE 
	7.1.2.1.​O equipamento fornecido deverá possuir, no mínimo, 210TiB (duzentos e dez Tebibytes) de capacidade líquida, com mídias SSD (SAS ou NVME) ou disco SAS (10.000RPM) ou NL-SAS (7.200 RPM). Independentemente do tipo de disco, estes não poderão ultrapassar o tamanho de no máximo 32TB. Não serão aceitos discos SATA para essa configuração;” 
	7.1.2.2.​Entende-se por capacidade de armazenamento líquida: capacidade de armazenamento bruta menos as áreas utilizadas, entre outras, para armazenamento de dados em processo de desduplicação, áreas utilizadas para reservas de hot-spare, nível de proteção com paridade, área destinada ao sistema operacional, metadados, formatação e demais overheads (demais áreas dedicadas para o completo funcionamento da solução). É a capacidade disponível, dedicada e exclusiva para o armazenamento de dados de usuários e aplicações.  
	7.1.2.3.​Entende-se por capacidade de armazenamento bruta: soma da capacidade dos dispositivos físicos fornecidos. 
	7.1.3.​RECURSOS 
	7.1.3.1.​Permitir o fornecimento de LUNs e/ou Volumes através do protocolo FCP (“Fibre Channel Protocol”) e iSCSI (“Internet Small Computer System Interface”), utilizando-se rede SAN. 
	7.1.3.2.​Deve possuir no mínimo duas controladoras de processamento de I/O (entrada/saída) totalmente redundantes. 
	7.1.3.3.​Devem suportar mecanismo de multipath dinâmico, sendo este do próprio sistema operacional ou do fabricante da solução de armazenamento de dados. 
	7.1.3.4.​Devem operar em modo ativo/ativo simétrico, com balanceamento de carga e utilizando memória cache unificada e global. Ou seja, todos os volumes devem ser acessados por todas as controladoras de processamento de I/O que compõem a solução. Não serão aceitas soluções que trabalhem em modo ativo/ativo, somente no front-end. 
	7.1.3.5.​As controladoras deverão ser conectadas entre si por meio de conexões dedicadas. Todos os componentes necessários para essa conexão devem estar inclusos e não será permitido o compartilhamento de recursos da rede de armazenamento de dados (SAN) ou da rede Ethernet. 
	7.1.3.6.​A indisponibilidade de uma controladora poderá comprometer, no máximo, 50% da capacidade de throughput do sistema de armazenamento, sem afetar a capacidade total de armazenamento disponível. O sistema deverá garantir, mesmo em situação de falha de uma controladora, um desempenho mínimo de 1.500 IOPS (um mil e quinhentos IOs por segundo) agregados, com latência média de leitura inferior a 8 ms (oito milissegundos) de latência média de escrita inferior a 12 ms (doze milissegundos), considerando os seguintes parâmetros: 
	7.1.3.6.1.​protocolo: iSCSI ou FC; 
	7.1.3.6.2.​taxa de leitura de 10% e 90% de gravação, totalmente randômico; 
	7.1.3.6.3.​tamanho de bloco de 64K para leitura e escrita; 
	7.1.3.6.4.​latência máxima menor do que 3 ms; 
	7.1.3.6.5.​0% de taxa de acerto de leitura e escrita (Cache Hit Rate) 
	7.1.3.7.​Os valores de performance devem ser comprovados através de relatórios obtidos nas ferramentas de modelagem/simuladores (sizing) do próprio fabricante. Estes relatórios deverão fazer parte da Proposta apresentada pelo Licitante, contendo todo o detalhamento dos parâmetros utilizados (Não serão aceitos somente “prints” da tela resumida). 
	7.1.4.​SOFTWARE DE GERENCIAMENTO 
	7.1.4.1.​Possuir software com licenciamento do tipo “Perpétuo” ou “Lifetime”, permitindo a utilização dos recursos de software do sistema indefinidamente, independentemente do tempo de garantia contratado. Não pode conter software do tipo comunidade, software livre, ou possuir componentes e módulos sem suporte oficial do fabricante. Deve estar licenciado permitindo a utilização de, no mínimo, as seguintes características: 
	7.1.4.2.​Análise e monitoramento da performance de seus componentes como discos, interfaces de rede (SAN), processador, tanto em tempo real como embasada por dados históricos; 
	7.1.4.3.​Análise e monitoramento do uso e desempenho dos sistemas de entrada/saída e utilização dos demais recursos da solução, tanto em tempo real como embasada por dados históricos (mínimo de 1 (um) ano); 
	7.1.5.​ANÁLISE PREDITIVA DA CAPACIDADE 
	7.1.5.1.​Portal de gerenciamento contendo Dashboard com informações de configuração, performance, health-check, capacidade e eficiência; 
	7.1.5.2.​Deve possuir recursos para monitoramento, gerenciamento, administração e operação por meio de interfaces gráfica (GUI) e de linha de comando (CLI). A GUI (Graphic User Interface) deve ser baseada em HTML5 e com controle de acesso seguro (HTTPS). 
	7.1.5.3.​Deve integrar-se com o Microsoft Active Directory e permitir a associação de usuários externos (AD) com usuários e grupos de usuários internos da solução, inclusive importando a hierarquia de subgrupos do AD. Esta associação deve permitir a criação de perfis de usuários que possibilite o controle de níveis de acesso à solução de armazenamento; 
	7.1.5.4.​Demonstrativo da eficiência de utilização de sua capacidade de armazenamento; 
	7.1.5.5.​Suportar o envio automático de alertas/notificações (e-mails e outros) em caso de falhas; 
	7.1.5.6.​Suportar o ajuste de níveis de alertas do crescimento de volumes; 
	7.1.5.7.​Permitir monitoramento através de SNMP versão 2c e/ou 3 ou Rest API permitindo consultar o estado de, no mínimo, os seguintes componentes do storage: tamanho e utilização de volumes e/ou LUNs, aggregates/raid pools e/ou raid groups e utilização de CPU ou dos recursos do equipamento; 
	7.1.5.8.​Mecanismo de auto-chamado (“call-home”, “auto-suporte” ou similar) que permita ao sistema enviar ao fabricante do equipamento, por meio eletrônico, sem interferência humana, alertas de eventos permitindo a abertura de chamados sem intervenção da equipe técnica da CONTRATANTE; 
	7.1.5.9.​Possuir mecanismos de garantia de QoS definidos pelo usuário, permitindo controlar o número de operações em “IOPs” ou em “MB/s” dos clientes aos volumes de dados; 
	7.1.5.10.​Possuir mecanismos de clonagem de volumes/LUNs, mecanismo de snapshot. Os snapshots devem basear-se em ponteiros; 
	7.1.5.11.​Possuir mecanismo de “Thin Clone” de volumes ou LUNs, permitindo que a clonagem seja feita somente por ponteiros; 
	7.1.5.12.​Possuir funcionalidade de replicação síncrona e assíncrona remota, em modo “ativo-ativo” e “ativo-passivo”; 
	7.1.5.13.​Possuir suporte às APIs VAAI (vStorage API for Array Integration) e VASA (vStorage APIs for Storage Awareness) para integração com soluções VMware; 
	7.1.5.14.​Monitorar "fim-a-fim" o desempenho do ambiente de VMware, incluindo as informações de latência, IOPS e largura de banda dos componentes: storage, volume/LUN, host, máquina virtual e disco virtual. 
	7.1.6.​ACESSÓRIOS 
	7.1.6.1.​A solução deve ser fornecida com todos os elementos necessários para sua correta fixação em rack  padrão 19”. 
	7.1.6.2.​Deverá ser entregue com todos os cabos de força necessários para energização, com no mínimo 2 metros de comprimento, no padrão C13/C14. 
	7.1.6.3.​Permitir atualização de hardware e software sem interrupção de serviço (“non-disruptive”). 
	7.1.6.4.​Possuir pelo menos duas fontes de energia por equipamento, e permitir a substituição “a quente” (“hot swap”) das fontes do sistema. O sistema deve conseguir continuar funcionando caso ocorra defeito em uma de suas fontes de energia, e as fontes de energia deverão funcionar em 220V monofásico para ligação em nosso ambiente. 
	7.1.6.5.​Deve suportar, nativamente e sem a utilização de equipamentos adicionais, os protocolos FCP e iSCSI. 
	7.1.6.6.​Possuir, no mínimo, duas interfaces de rede (RJ45) de 1 (um) Gbps ou superior para gerenciamento. 
	7.1.6.8.​Para acesso a unidades lógicas, deve possuir, no mínimo, 4 (quatro) portas iSCSI por controladora, com velocidade de 25 Gbps cada uma. As portas deverão ter as seguintes características: 
	7.1.6.9.​Serem igualmente distribuídas nas controladoras de processamento; 
	7.1.6.10.​Estarem equipadas com transceivers ópticos internos (GBICs) SFP28; 
	7.1.6.11.​Suportar o conector do tipo LC; 
	7.1.6.12.​A Contratada deve fornecer o transceiver correspondente de todas as portas exigidas para o equipamento de maneira a permitir seu funcionamento na velocidade máxima suportada ou de acordo com a especificada pela CONTRATANTE no momento do pedido.  
	7.1.6.13.​O equipamento deverá possuir funcionalidade de réplica de dados para outro equipamento análogo, operando nos modos assíncrono e síncrono. No modo síncrono, deverá ser possível operar no modo ativo-ativo, onde uma LUN apresentada a um servidor seja virtualizada entre os dois equipamentos. 
	7.1.6.14.​No caso de uma configuração ativo-ativo, o serviço de testemunha (witness), utilizado para verificar a disponibilidade dos dois equipamentos, poderá ser executado em uma máquina virtual (VM) e em estrutura de nuvem pública compatível com, ao menos, AWS, Google Cloud, Azure ou nuvem do próprio fabricante. 
	7.1.6.15.​Deverá ter no mínimo, 384GB (trezentos e oitenta e quatro gigabytes) de memória cache bruta no equipamento se for disco mecânico ou híbrido, e, 128GB (cento e vinte e oito gigabytes) caso for all-flash.. 
	7.1.6.16.​A memória cache deverá ser DRAM, do tipo DDR4 ou superior, e seu volume deverá ser igualmente distribuído em no mínimo duas controladoras de processamento. Não serão aceitos dispositivos de memória Flash para realizar a função de cache. 
	7.1.6.17.​O storage deverá possuir mecanismos de tolerância a falhas da memória cache implementados por códigos de correção de erro (ECC) ou similar. 
	7.1.6.18.​No caso de falta de alimentação elétrica simultaneamente nas duas fontes de energia do storage os dados em cache baseados em memórias voláteis deverão garantir a sua escrita em sistemas não voláteis através de processo de destage (processo de gravação persistente do dado em cache) ou similares. Para tal ação o storage deverá possuir um conjunto de baterias ou supercapacitores com dimensionamento apropriado para manter os componentes envolvidos nesta ação energizados por tempo suficiente para que os dados em cache sejam armazenados de forma segura e persistente sem comprometer a integridade destas informações; 
	7.1.6.19.​Possuir mecanismos nativos de eficiência: desduplicação e compressão de dados “in-line” ou “inteligente”. Entende-se por “in-line” ou “inteligente” que o sistema efetua estas funções durante a recepção dos dados, antes de escrevê-los nos seus discos/módulos de forma definitiva. Tais mecanismos devem ser nativos das controladoras, não sendo aceitas soluções externas às controladoras para a execução das funcionalidades de compressão e desduplicação, mesmo que nesse momento, não sejam utilizados tais recursos. 
	7.1.6.20.​Deve implementar mecanismos de proteção entre volumes/LUNS ("LUN masking"), de forma que sejam visíveis ou utilizáveis apenas pelos servidores para os quais estejam mapeados. 
	7.1.6.21.​Deve realizar snapshots e cópias point-in-time. Deve suportar a criação de cópias independentes a partir dos snapshots, permitindo operações de leitura e escrita nessa cópia, sem que os dados originais sejam afetados.  
	7.1.6.22.​Em ambos os casos, a funcionalidade poderá ser nativa do sistema ofertado ou externa. Em caso de funcionalidade externa, a mesma poderá ser composta por mais de um produto, inclusive de fabricantes diferentes, desde que comprovadas as homologações de todos os fabricantes envolvidos. O fornecimento de hardware computacional e armazenamento externo caso necessários, bem como serviços de implementação e configuração, deverão ser considerados para o limite de capacidade exigida, respeitando os mesmos níveis de resiliência, suporte e prazos de garantia desta especificação. 
	7.1.7.​COMPATIBILIDADE 
	7.1.7.2.​Deve possuir compatibilidade e vir licenciado para integração com Microsoft Powershell. 
	7.1.7.3.​Possuir compatibilidade e vir licenciado para integração com os seguintes produtos da Suite VMware nas versões 6.7, 7.0, 7.0 U1, 7.0 U2, 7.0 U3, 8.0 e 8.0 U1 do ESXi: 
	7.1.7.4.​VMware vCenter Server; 
	7.1.7.5.​VMware vSphere Web Client (vWC); 
	7.1.7.6.​vStorage API for Array Integration (VAAI); 
	7.1.7.7.​VMware vRealize Operations Manager (vROps); 
	7.1.7.8.​VMware vRealize Orchestrator (vRO); 
	7.1.7.9.​VMware vSphere utilizando a VAAI (vStorage APIs for ArrayIntegration) ou VASA (vStorage APIs for Storage Awareness) e o driver MPIO nativo; 
	7.1.7.10.​VMware vRealize Log Insight. 
	7.1.7.11.​Possuir compatibilidade e licenças ilimitadas (independentemente do número de hosts), para funcionamento com, no mínimo, as plataformas e tecnologias seguintes: 
	7.1.7.12.​Compatível com sistemas operacionais Red Hat Enterprise Linux (RHEL) Server 7, 8 e superiores e Oracle Linux 7, 8 e superiores, utilizando o driver MPIO nativo; 
	7.1.7.13.​Compatível com os softwares VMware (ESX/ESXi) vSphere 6.7.0 e/ou superior utilizando a VAAI (vStorage APIs for Array Integration) ou VASA (vStorage APIs for Storage Awareness) e o driver MPIO nativo. A compatibilidade será verificada por meio de consulta ao VMware Compatibility Guide (http://www.vmware.com/reso urces/compatibility/) ou através da HCL oficial do fabricante do storage. 
	7.1.7.14.​Permitir operações dos Datastore VMware de provisionamento e redimensionamento, a criação e gerenciamento de snapshots, a visualização das métricas de capacidade e performance e o gerenciamento de vVols, diretamente a partir da interface de gerenciamento do VMware vCenter; 
	7.1.7.15.​Deverá suportar a virtualização de subsistemas de discos, compartilhados através de uma rede SAN, garantindo no mínimo os Storages homologados na matriz de compatibilidade de cada fabricante; 
	7.1.7.16.​O sistema de armazenamento deverá garantir, em nível de pool de armazenamento ou volume lógico (LUN), a proteção dos dados armazenados, utilizando, no mínimo, políticas de redundância por espelhamento (duplicidade) ou por cálculo de paridade, ou ainda por meio de algoritmos de Erasure Coding, de forma a assegurar a disponibilidade dos dados mesmo em caso de falha de um disco ou até dois discos simultâneos; 
	7.1.8.​VOLUMES: 
	7.1.8.1.​Capacidade de migrar volumes virtuais já criados, de forma simultânea e não disruptiva; 
	7.1.8.2.​Capacidade de armazenamento em memória cache interna dos dados dos subsistemas de discos e dos servidores de aplicação envolvidos na virtualização, para melhor desempenho de acesso aos dados; 
	7.1.8.3.​Fazer a gravação dos dados em memória cache interna de forma espelhada (mirrored), para proteção e integridade dos dados em caso de falhas de hardware ou de energia elétrica; 
	7.1.8.4.​Deverá suportar atualização de microcódigo de modo não disruptivo, ou seja, sem interrupção das funções; 
	7.1.8.5.​Deverá permitir a troca de discos danificados sem nenhuma interrupção no seu funcionamento ou nas aplicações que os estão acessando; 
	7.1.8.6.​Deverá permitir a adição de discos para o aumento de área útil aos volumes de dados de forma instantânea, sem interrupção dos serviços para as aplicações clientes e sem nenhum tipo de parada ou reinicialização do equipamento; 
	7.1.8.7.​O sistema de armazenamento deverá permitir a criação de grupos de proteção de dados, utilizando tecnologias de RAID (grupos de discos com espelhamento ou paridade) ou algoritmos de Erasure Coding, garantindo níveis de redundância que assegurem a continuidade de acesso aos dados mesmo na ocorrência de falha de um disco ou até dois discos simultâneos; 
	7.1.8.8.​O sistema de armazenamento deverá oferecer mecanismos de LUN Masking, com controles de segurança e políticas de acesso que garantam o isolamento lógico das diferentes porções de capacidade em disco, associando cada volume virtual (LUN) exclusivamente às máquinas e sistemas operacionais autorizados, mesmo quando estas acessarem o storage através de uma mesma porta de front-end; 
	7.1.8.9.​Deverá implementar Migração on-line, ou seja, sem parada da aplicação, de uma LUN para outra LUN (LUN  Migration) dentro do mesmo subsistema de discos para áreas de armazenamento com discos diferentes, por meio de comando do administrador; 
	7.1.8.10.​Deverá permitir expansão dos volumes de forma on-line, ou seja, deve permitir aumento dos volumes mesmo que este esteja em utilização, sem interrupção ou degradação do acesso aos dados armazenados; 
	7.1.8.11.​Deverá implementar provisionamento dinâmico de volumes com funcionalidades de auto extensão (ThinProvisioning, Dynamic Provisioning, Virtual Provisioning ou similar), que permita que a alocação física de capacidade em disco ocorra em tempo de utilização, sem que haja interrupção no acesso aos dados por parte das aplicações. A funcionalidade deverá ser licenciada para a capacidade total de armazenamento suportada pelo equipamento; 

